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RESUMO

Este estudo analisa a utlizacdo do gerenciamento de riscos em algumas
Empresas de Pequeno e Médio Porte (PMES) na cidade de Sao Bernardo do
Campo. A andlise do risco empresarial possui uma crescente importancia e ela
pode contribuir fortemente para a continuidade dos negdcios. A capacidade para
gerenciar os riscos do negocio em relacdo as inevitaveis incertezas e com uma
valorizagdo futura dos resultados é um fator substancial de vantagem competitiva.
Este processo de geracdo de valor providencia a disciplina e ferramentas de
administracdo dos riscos empresariais permitindo a criacdo de valor para sua
organizacdo. As Metodologias de Andlise de Risco, em sua maioria, sdo aplicadas
para grandes corporacfes. Uma das motivacdes desse trabalho € verificar o grau
de utilidade dessas metodologias para as empresas PMEs escolhidas para a
pesquisa em Sao Bernardo do Campo. O estudo € desenvolvido por meio de
pesquisas bibliograficas e pesquisa exploratoria nas empresas escolhidas. Apés as
pesquisas, foi feita uma analise qualitativa utilizando o método de estudo de casos.

Finalmente, conclui-se que as empresas pesquisadas de S&o Bernardo do Campo,
podem obter vantagens significativas ao implantar metodologias de gerenciamento
de risco. Todas as empresas pesquisadas possuem mais de dez anos e
consideram importante controlar a continuidade de seus negécios.

PALAVRAS-CHAVE:
Riscos, gerenciamento de riscos empresariais, plano de continuidade dos negécios.



ABSTRACT

This study analyzes the risk management in the Small and Medium Enterprises
(SMEs) in Séo Bernardo do Campo
City. The analysis of the risk management has improved importance and can
strongly contribute to the continuity of business. The capability to management
business risk and avoid uncertainties with future value is a great factor for
competitive advantage. This process of risk assessment permite discipline and
administrate skills of business risk and creates value. The Risk Methodologies
normaly are aplied to big companies. Examine the level of utility for any SMEs in
Séao Bernardo City is a motivation for this search.This study adopts literature review
and explore research sampled companies. After interviews, we performed a
gualitative that conjugates with and the analysis of Cases Study Methodology.
Finally, we conclude that all sampled companies can benefit from the risk
management search and can get important benefits to implant skills of the risk
management. It is important to note that all the researched companies possess
more 10 years of existence and consider risk management as important to control
the continuity of their business.

KEY-WORDS:
Risks, enterprise risks management, continuity plan business.
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CAPITULO 1 - INTRODUCAO

Esta dissertacdo analisa a aplicacdo do gerenciamento de riscos em algumas
empresas de pequeno e médio porte da cidade de Sdo Bernardo do Campo.
Normalmente, as metodologias e ferramentas de gerenciamento de riscos sao
usadas por grandes corporacdes. Uma importancia dessa pesquisa € mostrar que
as PMES podem utilizar o gerenciamento de riscos, mesmo que parcialmente, e
serem beneficiadas por esse uso.

As empresas de pequeno e médio porte normalmente ndo possuem uma grande
vida util. A pesquisa “Fatores Condicionantes e Taxa de Mortalidade de Empresas
no Brasil”, realizada pelo Sebrae (Servi¢o Brasileiro de Apoio as Micro e Pequenas
Empresas) no primeiro trimestre de 2004. Segundo o estudo, 49,4% das empresas
brasileiras fecham suas portas com até dois anos de existéncia.

A pesquisa do Sebrae mostrou que a principal causa do fracasso empresarial esta
relacionada a falhas gerenciais, destacando-se problemas como falta de
planejamento na abertura do negdcio (ndo criacdo de um plano de negdcios), falta
de capital de giro (indicando descontrole de fluxo de caixa), problemas financeiros
(situacdo de alto endividamento), ponto comercial inadequado e falta de
conhecimentos sobre gestao.

Um bom plano de negocios € fundamental para garantir boas condi¢cdes de
competitividade as empresas quando da sua criacdo. Ele deverd constar dos
principais itens abaixo: sumario executivo; planejamento estratégico da empresa;
descricdo da empresa e seus produtos e servi¢os; plano operacional; plano de
gestdo de pessoal; analise de mercado identificando as forcas, fraquezas,
participacdo de mercado dos concorrentes; plano de marketing; plano financeiro.

As informacdes apresentadas no plano de negdcios também devem ser utilizadas
internamente, guiando e validando os esforcos de melhoria da empresa. Nesse
caso, € necessario que exista um monitoramento periédico da situacao atual em
relacdo aos numeros previstos, ou metas, do plano. Esse monitoramento é feito
criando um (ou vérios) Painel de Metas da empresa. Esse tipo de instrumento
deveria guiar qualquer processo de melhoria organizacional em qualquer empresa.

Segundo Mintzberg & Lampel& Quinn& Ghoshal (2006,78), a estratégia corporativa
€ o0 modelo de decisdes de uma empresa que determina e revela seus objetivos,
propésitos ou metas, produz as principais politicas e planos para atingir essas
metas e define o escopo de negdcios que a empresa vai adotar. A escolha
estratégica compreende alternativas que devem ser ordenadas em termos de grau
de risco que representam, de forma que possam ser comparadas com padroes de
receptividade para as expectativas da sociedade que o estrategista escolheu.

Segundo Saurina & Trucharte (2004,122), em alguns paises as PMEs
(pequenas e meédias empresas) podem representar a principal fonte de empregos e
renda e os bancos nesse caso destinam grandes volumes de crédito para esses
tipos de empresas e alguns casos, existem bancos exclusivamente para esse
segmento de empresas.



A analise de Riscos é outro fator que pode auxiliar no gerenciamento eficiente de
uma empresa. Nessa analise sdo identificadas as seguintes areas:: 1) Estudo das
Vulnerabilidades do ambiente estudado; 2) Ameacas, tomando-se a analise das
vulnerabilidades devemos definir as ameacas correspondentes; 3) Riscos, somente
apos termos definido as vulnerabilidades e as ameacas podemos identificar os
riscos inerentes.

Nessa dissertacdo de mestrado é analisado o Gerenciamento dos Riscos
empresariais. A Analise de Riscos possui uma importancia crescente dentro das
grandes corporacfes. Essa importancia aumentou significativamente apods a
adocao das regulamentacbes Sarbanes-Oxley em 2002 pela SEC (Comisséo de
Valores Mobiliarios dos Estados Unidos).

A habilidade para gerenciar os riscos do negécio frente as inevitaveis incertezas e
com uma valorizacdo futura dos resultados é um fator substancial de vantagem
competitiva. O uso das ferramentas de administracdo dos riscos empresariais
permite a criacdo de valor para a organizacao.



CAPITULO 2 - METODOLOGIA DE PESQUISA

2.1 — Objetivos do Estudo.

O principal objetivo desse estudo € analisar o impacto da utilizacdo dos artefatos de
gerenciamento de riscos nas empresas de pequeno e médios porte (PMES) na
cidade de S&ao Bernardo do Campo.

2.1.1 — Objetivos Especificos — Como objetivos especificos o estudo visa:
a) Levantar o impacto na utilizacdo da andlise de risco nas operacbes das
empresas; b) Desenvolver recomendacfes sobre a utilizacdo do gerenciamento de
riscos para as PMEs.

2.2 — Justificativa do estudo.

O presente estudo traz uma relevancia social principalmente ao atender apelo dos
stakeholders haja vista a area de de gerenciamento de riscos empresariais
desempenha um fator de impacto nas organizacbes. Ressalta-se que as
volatilidades dos mercados mundiais atuais recomendam o uso da gestdo de
riscos.

O Gerenciamento de Riscos deve ser utilizado, mesmo que parcialmente, pelas
empresas de pequeno e médio porte para proteger e otimizar seus ativos.

As PMEs referidas nessa pesquisa séo classificadas segundo seu porte através de
dois critérios principais:

— Classificacao das empresas segundo seu porte — padrdo SEBRAE:

Segundo o SEBRAE, a adocdo de critérios para a definicdo de tamanho de
empresa constitui importante fator de apoio as micro e pequenas empresas,
permitindo que as firmas classificadas dentro dos limites estabelecidos possam
usufruir os beneficios e incentivos previstos nas legislacdes que dispdem sobre o
tratamento diferenciado ao segmento, e que buscam alcancar objetivos prioritarios
de politicas publicas.

A Classificagdo das Empresas por seu Porte, segundo o Sebrae, é definida da
seguinte forma: a)Microempresa: na industria, até 19 pessoas ocupadas; no
comeércio e servicos, até 09 pessoas ocupadas; b) Pequena empresa: na industria,
de 20 a 99 pessoas ocupadas; no comeércio e servicos, de 10 a 49 pessoas
ocupadas; ¢) Média empresa: na industria, de 100 a 499 pessoas ocupadas; no
comércio e servicos, de 50 a 99 pessoas ocupadas;; d) Grande empresa: na
industria, acima de 499 pessoas ocupadas; no comércio e servi¢os, acima de 99
pessoas ocupadas.

— Classificacao das empresas segundo seu porte — padrédo BNDES:

O BNDES classifica as empresas segundo seu porte, conforme modelo abaixo: a)
Microempresas: receita operacional bruta anual ou anuaizada inferior ou igual a R$
1.200 mil (um milhdo e duzentos mil reais); Pequenas Empresas: receita
operacional bruta anual ou anualizada superior a R$ 1.200 mil (um milhdo e
duzentos mil reais) e inferior ou igual a R$ 10.500 mil (dez milhdes e quinhentos mil



reais); Médias Empresas: receita operacional bruta anual ou anualizada superior a
R$ 10.500 mil (dez milhées e quinhentos mil reais) e inferior ou igual a R$ 60
milhdes (sessenta milhdes de reais); Grandes Empresas: receita operacional bruta
anual ou anualizada superior a R$ 60 milhdes (sessenta milhdes de reais).

Considera-se receita operacional bruta anual, a receita auferida no ano-calendario
com o produto da venda de bens e servicos nas operacdes de conta prépria, 0
preco dos servigos prestados e o resultado nas operagdes em conta alheia, ndo
incluidas as vendas canceladas e os descontos incondicionais concedidos.

2.3 Marco da pesquisa e motivagao para o trabalho.

A principal motivacdo para o trabalho relaciona-se com a necessidade das
empresas em Vvalorizarem seu capital intelectual e dessa forma, criarem
mecanismos para protecao de seus principais ativos. Além disso, as empresas de
pequeno e médio porte normalmente ndo sdo altamente estruturadas. Dessa forma,
elas deveriam adotar praticas de gerenciamento de riscos, como as grandes
corporacdes fazem, para otimizar seus ativos e também evitar prejuizos.

A Pesquisa identifica o impacto do Gerenciamento de Riscos em algumas
empresas de pequeno e médio porte da regido de Sao Bernardo do Campo. As
pequenas e médias empresas PMEs normalmente estdo em maior exposicdo aos
riscos empresariais, tendo em vista o seu menor poder de geracéo de resultados.

Atualmente as pequenas empresas estao tendo uma grande mortalidade, segundo
pesquisa do SEBRAE 49% das micros e pequenas empresas ndo completam 2
anos de vida.

Essa mortalidade ou fechamento das empresas ndo € uma preocupacao exclusiva
do Brasil. Nos paises mais desenvolvidos, normalmente as empresas sao abertas
rapidamente mas, somente come¢cam a pagar impostos apos 2 anos de existéncia
controlada pelos 6rgéaos fiscalizadores locais.

2.4 - Problema.
As pequenas e médias empresas PMEs normalmente estdo em maior exposicdo ao
risco, tendo em vista 0 seu menor poder de geracao de resultados.

Existe uma tendéncia atual das PMEs terem um vida util de pequena duracéao,
segundo pesquisa do SEBRAE que cita que as micros e pequenas empresas nao
completam 2 anos de vida.

Esta pesquisa visa responder as seguintes perguntas motivadoras/norteadoras:
- As empresas pesquisadas da cidade de S&o Bernardo do Campo possuem um
vida util maior que 3 anos ?

- As empresas pesquisadas da cidade de S&o Bernardo do Campo utilizam
metodologias e/ou ferramentas de gerenciamento de risco corporativo ?

- As empresas pesquisadas da cidade de S&o Bernardo do Campo consideram
necessario o uso de técnicas de gerenciamento de riscos empresariais e de um
certo modelo correlato para garantir uma maior perenidade de seus negécios?



- As empresas pesquisadas da cidade de Sao Bernardo do Campo adotam politicas
de gerenciamento de riscos ?

- Quais as metodologias e/ou ferramentas de gerenciamento de riscos adotam as
empresas pesquisadas da cidade de S&o Bernardo do Campo?

2.5 Sujeito de pesquisa.

O sujeito da pesquisa sera o Gerente Administrativo/Financeiro responsavel pelo
Gerenciamento de Riscos nas empresas de meédio e pequeno porte da regido do
grande ABC.

2.6 Método.
A amostra é composta de quatro empresas de pequeno e médio porte da cidade de
Séo Bernardo do Campo selecionadas por conveniéncia..

O método focouse no Estudo de Casos Mdltiplos e ao final foram utilizadas
técnicas de analise qualitativa.

2.6.1 — Estudo de Casos Mdltiplos.

YIN (2001, 27) apresenta quatro aplica¢des para o Método do Estudo de Caso:

1. Para explicar ligagbes causais nas intervengdes na vida real que sao muito
complexas para serem abordadas pelos ‘'surveys’ ou pelas estratégias
experimentais;

2. Para descrever o contexto da vida real no qual a intervencao ocorreu;

3. Para fazer uma avaliacdo, ainda que de forma descritiva, da intervencao
realizada; e

4. Para explorar aquelas situagdes onde as intervencdes avaliadas nao

possuam resultados claros e especificos.

O Estudo de Caso deve ser utilizado quando a pesquisa propde uma questao do
tipo “como” ou “porque” sobre um conjunto contemporéaneo de acontecimentos
sobre o qual o pesquisador tem pouco ou nenhum controle.

No que se refere ao Projeto de Pesquisa para a utilizacdo do Estudo de Caso,
alguns componentes, conforme YIN (2001,42), sdo especialmente importantes e
dardo sustentacdo ao processo de pesquisa:

- Questdes de Estudo: Este método € indicado para responder as perguntas "como”
e "porque” que sdo questdes explicativas, nos estudos que tratam de relacbes
operacionais que ocorrem ao longo do tempo mais do que frequéncias ou
incidéncias e de eventos contemporaneos. Mas, onde € possivel fazer observacoes
diretas e entrevistas sistematicas e a primeira tarefa a ser empreendida € a
clarificacdo precisa da natureza das questbes. Esta tarefa € importante pois, ela
norteara todo o trabalho a ser realizado.

- Proposicbes do Estudo: As proposices dizem respeito ao que sera examinado
dentro do escopo do trabalho e sua definicdo ajudara na decisdo de onde procurar
evidéncias relevantes. Sem estas proposicoes, o investigador podera coletar 'tudo’
0 que tornara impossivel de ser feito. Alternativamente as proposicbes, o
investigador pode estabelecer o proposito para o estudo ou mesmo definir os
critérios pelos quais sera analisado o sucesso da investigacao.



- Unidade de Andlise: Ela est& relacionada com a definicdo do que o caso é e ela
pode ser um individuo, uma decisdo, um programa, pode ser sobre a implantacao
de um processo e sobre uma mudanca organizacional. A definicdo da unidade de
analise esta ligada a maneira pela qual as questdes de estudo forma definidas.

- Ligacéo dos Dados a Proposicéo e a os Critérios para a Interpretacao dos Dados.

Estes dois componentes, que representam a andlise no Estudo de Caso e o projeto
de pesquisa deverao ser a base sobre a qual esta analise sera feita, relacionando-
se as informacdes obtidas com as proposicdes estabelecida no inicio da elaboracéo
do projeto de pesquisa. Com relacdo aos critérios para interpretacdo dos dados, as
analises e inferéncias, em Estudos de Caso, sao feitas por analogia de situactes e
buscam responder as questdes por que e como inicialmente formuladas.

Dessa forma, o investigador devera construir uma teoria inicial relativa ao estudo a
ser empreendido. Esta teoria deve ser formulada antes do inicio da coleta de dados
e ela ira ajudar a cobrir de forma incremental as questdes, a proposi¢cdes ou o
proposito do estudo, as unidades de andlise e possibilitara a ligacdo dos dados as
proposicdes e fornecera os critérios para a analise dos dados.

Ao final, o investigador terd um roteiro objetivo e habilitado para orienta-lo durante
todo o processo de realizacdo do estudo, que lhe dara direcéo para a definicdo dos
dados a serem coletados e para a definicdo das estratégias para a sua analise,
possibilitando-lhe fazer contribuicdes/generalizagdes para a teoria maior.

Os Estudos de Caso Mdultiplos possuem provas resultantes mais convincentes,
porém sdo mais caros e consomem mais tempo para serem realizados.

Os projetos de caso multiplos devem seguir a logica da replicacdo, e ndo da
amostragem, e o pesquisador deve escolher cada caso cuidadosamente. Os
estudos de casos multiplos devem funcionar buscando resultados similares
(replicacao literal) ou contraditérios (replicacdo tedrica) previstos explicitamente no
principio da investigagéao.

2.6.2 — Analise Qualitativa.

A analise gualitativa permite analisar um fendbmeno na sua totalidade, e facilita a
exploracdo de contradicoes e paradoxos. Ela pode ser utilizada para fenébmenos
vinculados a cultura organizacional.

Para Alasuutari (1995,7), a andlise qualitativa € aquela em que a “l6gica e a
coeréncia da argumentacdo ndo sdo baseadas simplesmente em relagbes
estatisticas entre variaveis, por meio das quais certos objetos ou unidades de
observacao sao descritos”.

Conforme Lidke e André (1986) e Trivifios (1987), as analises qualitativas sao
caracterizadas por serem essencialmente descritivas, utilizando com frequéncia,
transcricbes de entrevistas e de depoimentos, e citacdes que permitam corroborar
os resultados e oferecer alguns pontos de vista.

Segundo Vieira & Zoain (2004, 18), a pesquisa qualitativa oferece descri¢des ricas
e bem fundamentadas, além de explicacdes sobre processos em contextos locais



identificaveis. Além disso, esse tipo de pesquisa oferece um grau maior de
flexibilidade ao pesquisador para a adequacdo da estrutura tedrica ao estudo do
fendmeno administrativo e organizacional desejado.

A analise qualitativa necessita do codigo qualitativo que € gerado através de
técnicas de classificacdo precisas dos dados levantados pelos questionarios de
pesquisas, segundo Goode (1977, 408).

As etapas principais para a codificacdo qualitativa séo:

1) Esclarecer o que se deseja do material. Associar as questdes de pesquisa
aos objetivos especificos.

2) Estudar cuidadosamente os questionarios completados.

3) Planejar as classes e o0s indicadores de classe. Definir as classes e
indicadores de classe associados as questbes de pesquisa e ao grau de
importancia de cada uma delas.

Segundo Rocha (2005), existem trés grandes aplicacdes para pesquisa qualitativa
em Administracdo: estudos de processos; desenvolvimento de tipologias e estudos
de culturas e sub-culturas na organizagcbes e/ou sua associacdo com O
comportamento de consumo.

Os processos estudados na area de Administracdo caracterizam-se pela existéncia
de grande numero de fatores intervenientes, em que as relacdes entre os fatores
sdo complexas e desconhecidas.

O desenvolvimento de tipologias é necessario para identificar suas caracteristicas
e as situacbes em que ocorrem.

Os estudos de culturas e sub-culturas nas organizagdes, ou, ainda, sua associagcéo
com o comportamento de consumo é direcionado para a “descricdo densa”,
almejando-se chegar a uma percepcao holistica do grupo investigado, de modo a
identificar suas crencas basicas, valores, medos, esperancas, ou expectativas.

Em alguns estudos qualitativos inadequadamente conduzidos, o autor detém-se, as
vezes, na indevida tentativa de explicar sua selecdo de respondentes, buscando
justificar o que n&o precisaria e nem deveria ser justificado, como: escolhas
amostrais que, por sua prépria natureza, sao e devem ser de carater intencional ou
de conveniéncia.

Outro erro consiste em realizar generalizacbes estatisticas. Nao € incomum
encontrar em pesquisas qualitativas em Administracdo, tentativas de generalizacao
empirica do tipo: “a maior parte das empresas apresentou tais caracteristicas”. O
tipo de generalizacdo empirica adequado seria 0 seguinte: “as empresas com tais
caracteristicas apresentaram tais comportamentos”.

Um grande abuso na utilizagdo de alguns métodos qualitativos consiste em confiar
em fontes singulares ou superficiais, ndo realizando a desejada triangulacdo, ou
seja, a busca de evidéncias convergentes de distintas fontes.. Mesmo assim,



guando aplicavel, a preocupacdo do pesquisador deve ser a de reunir evidéncias
de fontes distintas.



CAPITULO 3-SUSTENTACAO TEORICA

O estudo do impacto da analise de risco nas empresas nessa fase de levantamento
tedrico analisara as seguintes questfes: visdo geral dos riscos, mitigacdo dos
riscos, analise dos riscos financeiros, classificar as empresas quanto ao seu porte,
seguindo critérios do IBGE e SEBRAE; avaliagdo de uma empresa para identificar
boas condicbes de governabilidade.

3.1 Visao Geral dos Riscos.
Os riscos podem ser divididos em desastres, ameacas, vulnerabilidades e riscos.

Segundo Delloite (2007) a andlise de Riscos pode ser reduzida a seguinte formula:
Risco = Ameacas x Vulnerabilidades x Impactos.

- Vulnerabilidade.

Ela é a Evidéncia ou fragilidade que eleva o grau de exposi¢cao dos ativos que
sustentam o negocio (infra-estrutura fisica, tecnologia, aplicacdes, pessoas e a
prépria informacédo), aumentando a probabilidade de sucesso pela investida de uma
ameaca.

- Ameacas.

A Ameaca € a Atitude ou dispositivo com potencialidade para explorar e provocar

danos a seguranca da informacao, atingindo seus conceitos: Confidencialidade,
Integridade e Disponibilidade.

— Impactos.

O Impacto é o resultado da acdo bem sucedida de uma ameaca ao explorar as
vulnerabilidades de um ativo, atingindo assim um ou mais conceitos da seguranca
da informacao.

Para poder iniciar a analise dos riscos devemos inicialmente definir o conceito do
desastre/perigo ou Hazard. Ele associa o estado de causar danos a saude, Meio
Ambiente, Ativos tangiveis ou intangiveis (ndo poder salvaguardar ativos) e
Processos naturais.

Os tipos principais de desastres podem ser classificados em: Naturais -
Inundacdes, Tempestades e terremotos; Ecologicos - Vazamento de 6leo e
poluicdo de rios, Tecnologicos — Industrial e energia nuclear; Estruturas,
equipamentos, transportes, pesticidas, herbicidas e farmacoldgicas; Social —
Assaltos, guerras, terrorismos, sabotagens ou doencas transmissiveis; Intangiveis —
sdo atitudes e condic¢des culturais ndo-fisicas que afetam a probabilidade e
severidade da perda. Eles sdo separados em perigos morais e perigos de atitudes
nao-civicas. Os perigos morais envolvem a desonestidade das pessoas que
causam as perdas intencionalmente. Os perigos de atitudes ndo-civicas sao
causados de descuido ou desrespeito a pessoa ou a comunidade, como acumulo
de lixo dentro da residéncia ou a falta de cuidado ao fumar cigarros.

As principais ameacas sdo: Ameaca a Soberania, ela é decorrente de uma
Entidade nacional ou nternacional que tem a capacidade intencional de infringir
algum dano a um sistema gerando evento que compromete a seguranca,
Ameaca as



organizagfes, sdo 0s recursos materiais, humanos, tecnolégicos, nacional ou
internacional, que possuem a capacidade intencional de infringir algum dano ao
sistema operacional de uma organizacdo gerando evento que compromete a
seguranca. As ameacas sao acOes ou situacbes que podem explorar uma
vulnerabilidade.

Segundo Santos (2005,2), os fatores determinantes dos riscos empresariais séo
condicionados as seguintes informacOes da atividade operacional da empresa:
objeto social, quadro administrativo, quadro funcional, carteira de clientes, carteira
de fornecedores, participagdo de mercado, situacdo financeira (utilizando os
seguintes indices financeiros: liquidez, endividamento, imobilizac&o, lucratividade,
cobertura, rotatividade e rentabilidade), dividas contingenciais e ativos intangiveis
(como marca,patentes softwares, direitos autorais, razdao social, franquias,
localizacao, conhecimento técnico, capacidade de inovacgéao).

Segundo a Microsoft (2007), as ameacas sao muito significativas e indicam que as
organizacdes estdo muito expostas aos riscos e dessa forma devem controlar essa
situacao, conforme exemplificado na figura 1:

Figura 1 — AMEACAS COMUNS NAS ORGANIZACOES
Ameacas comuns

Ameaca Exemplo
Descricdo resumida da Exemplo especifico
ameaca
Incidente catastréfico Incéndio
Incidente catastrofico Inundacao
Incidente catastroéfico Terremoto
Incidente catastrofico Forte tempestade
Incidente catastrofico Ataque terrorista
Incidente catastrofico Tumultos/agitacdes publicas
Incidente catastroéfico Deslizamentos de terras
Incidente catastrofico Avalanche
Incidente catastrofico Acidente industrial
Falha mecéanica Interrupcéo na energia elétrica

Falha mecanica Falha de hardware



Falha mecéanica Falha nos controles ambientais

Falha mecénica Acidente de construgao

Pessoa bem-intencionada Funcionarios desinformados

Pessoa bem-intencionada Usuario desinformado

Pessoa mal-intencionada Hacker, cracker

Pessoa mal-intencionada Criminoso cibernético

Pessoa mal-intencionada Espionagem industrial

Pessoa mal-intencionada Espionagem patrocinada pelo governo
Pessoa mal-intencionada Engenharia social

Pessoa mal-intencionada Funcionario atual descontente

Pessoa mal-intencionada Antigo funcionario descontente
Pessoa mal-intencionada Terrorista

Pessoa mal-intencionada Funcionario negligente

Pessoa mal-intencionada Funcionério desonesto (subornado ou vitima

de chantagem)

Pessoa mal-intencionada Caodigo de comunicacdo movel mal-

Fonte: Microsoft (2007)

A vulnerabilidade € uma caracteristica de um sistema que permite que um evento
ameacador ocorra. Ela também pode ser considerada como uma disfuncdo de
seguranca, ou seja, fraqueza.

Segundo a Microsoft (2007), as vulnerabilidades nas organiza¢cdées ocorrem de
maneira variada e diversificada exigindo uma atencao e cuidados continuos. Elas
podem ser identificadas na Figura 2:

Figura 2 - Vulnerabilidades nas Organizacdes

Classe Vulnerabilidade Exemplo

Classe Descricao Ex. especifico (se aplicavel)
Fisica Portas destrancadas

Fisica Acesso desprotegido as salas de

computador



Classe Vulnerabilidade Exemplo

Fisica Sistemas de combate a incéndio
insuficientes

Fisica Edificios mal projetados

Fisica Edificios mal construidos

Fisica Materiais inflamaveis usados na
construcao

Fisica Materiais inflamaveis usados no
acabamento

Fisica Janelas destrancadas

Fisica Paredes suscetiveis a um assalto
fisico

Fisica As paredes internas nao fecham
totalmente o cémodo no teto e no
chéao

Natural Prédio construido sobre uma

falha geoldgica

Natural Prédio localizado em uma zona
de inundacéo

Natural Prédio localizado em uma area
de avalanche

Hardware Patches ausentes
Hardware Firmware desatualizado
Hardware Sistemas mal configurados
Hardware Sistemas sem seguranca fisica
Hardware Protocolos de gerenciamento
permitidos através de interfaces
publicas
Software Software antivirus desatualizado
Software Patches ausentes
Software Aplicativos mal escritos CSS (Cross site scripting)

Software Aplicativos mal escritos Inclusao de codigo SQL



Classe

Software

Software

Software

Software
Software
Software

Software

Software
Software
Midia

Comunicacdes

Comunicacdes

Comunicacdes

Comunicacdes

Humanas

Humanas

Humanas

Humanas

Vulnerabilidade

Aplicativos mal escritos

Pontos fracos intencionais

Pontos fracos intencionais

Ponto fraco intencional
Pontos fracos intencionais

Erros de configuracéo

Erros de configuracao

Erros de configuracao
Erros de configuracao
Interferéncia elétrica

Protocolos de rede ndo
criptografados

Conexdes a redes multiplas

Protocolos desnecessarios
permitidos

Falta de filtragem entre
segmentos da rede

Procedimentos mal definidos

Procedimentos mal definidos

Procedimentos mal definidos

Procedimentos mal definidos

Exemplo

Pontos fracos do codigo,
como estouros de buffer

Portas dos fundos do
fornecedor destinadas ao
gerenciamento ou
recuperacéao do sistema

Spyware, como programas de
registro de teclas

Cavalos de Troia

Processos manuais
resultantes em configuracoes
inconsistentes

Sistemas sem protecéo
avancada

Sistemas sem auditoria

Sistemas sem monitoragao

Falta de preparo para
responder aos incidentes

Processos manuais

Falta de planos de
recuperacao de desastres

Testes dos sistemas de
producao



Classe Vulnerabilidade Exemplo

Humanas Procedimentos mal definidos Violagbes ndo comunicadas

Humanas Procedimentos mal definidos Controle de alteracdo mal
executado

Humanas Roubo de credenciais

Fonte: Microsoft (2007)

O risco € alguma certeza de expectativa de perda futura, normalmente indesejavel
gque é mensuravel em dinheiro/moeda. Ele pode ser definido como uma
vulnerabilidade definida em custos.

Para minimizar as vulnerabilidades devem ser identificadas medidas de Seguranca,
gue sao as acgodes corretivas para a vulnerabilidade.

Segundo Baranoff (2004,10), o termo Risco Holistico ou Empresarial relaciona o
conjunto completo das exposi¢cdes ao risco.

Os riscos também podem ser divididos em: riscos especulativos, onde existe uma
possibilidade de ganho e perda; riscos puros, onde nao existe possibilidade de
ganho.

A aversdo ao risco é uma questdo significativa, pois pode resultar em perdas de
oportunidades.

Para formular um Plano de Implementacdo de Seguranca é necessario identificar
0s seguintes fatores: prontiddao nas acdes para garantir a seguranca, plano de
resposta aos riscos e plano de contingéncia ou recuperacgao.

A coordenacao/performance das vulnerabilidade e dos riscos aos ativos deve
considerar: gerenciar as ameacas aos ativos para focar os esfor¢cos e determinar a
necessidade da aplicacédo das politicas de seguranca; identificar os pontos isolados
de falha, os pontos criticos, as localizagBes de todos os riscos e as atividades
relacionadas.

As Regras para determinacdo da Reducdo e Seguranca associadas aos Negdcios
deve identificar: niveis de tecnologia existentes e as melhores praticas de
seguranca para pronto atendimento, prevencao e protecdo (missao critica); definir,
projetar, integrar tecnologias futuras e iniciativas relacionando todos o0s
colaboradores e seus relacionamentos, além de definir pessoas-chaves ou lideres
no processo; definir claramente, verificar e implementar politicas e requerimentos
relacionando-os com todos 0s parceiros comerciais.

Segundo Hamel e Prahalad apud Costa (2002,22) existem cinco formas de
transformacfes estratégicas. Elas devem ser continuamente monitoradas, dessa



forma evitando mudancas que possam prejudicar as organizacdes, todavia as
verdadeiras oportunidades e ameacas tendem a ocorrer, primordialmente, nas
interseccdes de duas ou mais mudancas simultaneas.

Para identificar as oportunidades e ameacgas para as organizacbes deve-se
investigar primeiro os cruzamentos entre duas ou mais mudancas simultaneas. As
possiveis mudancas sdo: Mudancas Tecnologicas; Mudancas no Estilo de Vida;
Mudancas Demogréficas; Mudancas Geopoliticas; Mudancas nas
Regulamentacdes.

Existem alguns conceitos e metodologias para a andlise, forma sistematica, dos
eventos futuros que podem impactar os negécios das organizacbes ou as
atividades e programas das empresas ou entidades, avaliando o seu grau de
turbuléncia e de vulnerabilidade.

O critério de gravidade-urgéncia-tendéncia permite identificar acontecimentos
futuros e selecionar agueles que realmente merecem atencdo especial da
instituicdo. A identificagdo de eventos futuros é feita a partir de uma lista de eventos
gerada por um brainstorming.

Para analisar os eventos futuros é utilizado um processo proposto por Kepner e
Tregoe apud Costa (2002,98) onde sdo avaliados para cada um: gravidade;
urgéncia; tendéncia.

Os processos de avaliacdo de timing permitem analisar a época mais provavel de

ocorréncia e da sua probabilidade do evento futuro. O timing normalmente €
expresso em anos, como: dentro de trés a cinco anos, depois de dez anos, no
sexto ano a partir de hoje.

Para um perfeito entendimento das probabilidades do evento futuro deve-se
classificar usando de trés a cinco niveis: altissima, alta, média, baixa e baixissima.

Existem processos e elementos para avaliar e quantificar o grau de impacto dos
eventos, positivos e negativos sobre 0s negdcios das empresas ou das atividades
das entidades.

A turbuléncia € o nivel de conturbacdo no ambiente externo futuro da instituicdo. A
turbuléncia é cada vez maior quando ocorrer algumas das seguintes situacdes:
grande numero de eventos futuros, tanto negativos como positivos, no horizonte
préximo ou distante; concentracdo excessiva desses eventos no curto e medio
prazo; média ou alta probabilidade de ocorréncia de alguns eventos, tanto positivos
ou negativos e grau de impacto significativo de eventos futuros.

Os principais fatores determinantes do grau de turbuléncia sdo: a quantidade de
eventos provaveis; a intensidade dos eventos e relevancia do impacto provavel (ou
seu potencial de desestabilizacdo da organizacdo) e os efeitos de intensificacao,
gue podem surgir pelo efeito sinérgico provocado pela concomitancia da ocorréncia
de dois ou mais eventos. O fator geografico pode também ser intensificador: dois
eventos ocorrendo no mercado em regides geogréaficas contiguas podem ser



potencializados. A turbuléncia decorrente da ocorréncia simultdnea de mais de um
evento ou tendéncia também provoca um efeito intensificador.

A vulnerabilidade esta associada a eventual falta ou insuficiéncia de capacidade da
organizagao para tomar providéncias ou contramedidas que impegam a ocorréncia
de eventos futuros indesejaveis ou minimize os seus efeitos negativos. Esta
capacidade devera ser demonstrada pela implantacdo efetiva de processos para
fazer avaliacbes e andlises e para executar e monitorar as ac¢des planejadas.
Devem ser seguidas trés fases para avaliar a turbuléncia: Primeira Fase: Elaborar o
mapa de turbuléncia; Segunda Fase: Avaliar os eventos do mapa de turbuléncia,
categorizando-os em trés grandes grupos, chamados de eventos prioritarios,
eventos de preocupacdo e eventos de vigilancia; Terceira Fase: Feita a
classificacdo sera dado o tratamento especifico para cada tipo de evento mapeado.

Segundo Costa (2002, 103) sao sugeridas algumas indagac¢des para identificar o
timing das providéncias a serem tomadas para cada evento:

Quais providéncias basicas a instituicdo deveria tomar para ter condicdes de
aproveitar as oportunidades que seriam geradas pelo evento, ou, para remediar
perdas, no caso de ameacas? Ou promover ou inibir a ocorréncia de eventos
indesejaveis?

Quanto tempo se levaria para implantar completamente as providéncias
mencionadas anteriormente? Qual serd aquela de maior duragcdo? H& alguma
relacéo de dependéncia entre as providéncias?

Qual a data mais tarde que se poderia admitir para o inicio da preparacdo das
providéncias de maior duracdo, de tal forma que elas estejam completamente
implantadas até a data mais cedo estimada para ocorréncia do evento?

Terceira Fase: Feita a classificagdo ser4 dado o tratamento especifico para cada
tipo de evento mapeado.

Eventos prioritarios - serdo feitos planos de acdo especificos, incluidos para
execucao imediata, no plano estratégico da instituicao.

Eventos de precaucdo - serdo feitos planos contingentes, que seréo incluidos no
plano estratégico num capitulo com esse titulo.

Eventos de vigilancia - ndo serdo aceitos planos detalhados: eles seréo
acompanhados.

3.1.1 — Riscos e os tipos de exposicdes possiveis.
Os riscos podem ser analisados relacionando-o0s aos tipos de exposi¢des possiveis:

- Exposicdes de Perda Pessoal - Risco Pessoal.

Uma pessoa pode estar sujeita a morte prematura, doencga, invalidez, desemprego
e invalidez por idade. A empresa pode sofrer esse tipo de perda numa catastrofe,
como incéndio, enchentes, atentados ( 11 de setembro de 2001).

- Exposicdes de Perda de Propriedade - Risco de Propriedade.

Os donos da Propriedade podem estar sujeitos a perdas diretas e indiretas. As
perdas diretas ocorrem no caso da colisdo de um carro, pelo custo do conserto. As
perdas indiretas sao referentes aos esforcos e tempo para efetivar os reparos. As
exposi¢coes de perda nesse caso, estdo associadas a propriedade real como 0s
edificios e a propriedade pessoal como carros e moradias.



- Exposi¢cOes de Perda de Responsabilidade Legal - Risco de Responsabilidade
Legal.

Dentro da legalidade do sistema juridico, as pessoas podem ser responsabilizadas
por causarem danos aos outros. Ao estar exposta a possibilidade de perdas de
responsabilidade legal, a pessoa tera de defender-se contra um processo judicial.
O risco de responsabilidade legal pode ser causado por exposicdo a perda de
catastrofes ou exposicao a perda acidental. O primeiro € também conhecido como
risco fundamental, uma perda numa catastrofe incluem grande numero de
exposi¢cdes numa unica localidade. O segundo é conhecido como risco particular,
eles podem ser intencionais ou nao intencionais.

3.2— Andlise de Riscos:

A analise de riscos esta sendo muito utilizada atualmente. A sua principal aplicacéo
esta voltada para minimizar os impactos negativos causados por imprevistos
ocorridos nas empresas.

Segundo Imoniana (2005,52) a Andlise de Riscos é uma metodologia adotada
pelos auditores para saber, com antecedéncia, quais as ameacas puras ou
provaveis em um ambiente de Tecnologia de Informacéo de uma organizacéao.

Os Eventos podem ter impacto negativo, positivo ou ambos. Os Eventos com um
impacto negativo representam os riscos, que podem ser evitar a criacao de valor
ou a diminuicdo significativa do valor existente. Eventos com impacto positivo
devem eliminar o0s impactos negativos ou representar oportunidades.
Oportunidades sdo as possibilidades que um evento ocorra e que positivamente
afete os objetivos, suportando a criacdo de valor ou prevencdo. O Gerenciamento
de canais de oportunidades direciona a sua estratégia ou processos de definicdo de
objetivos para a formulacédo de planos que dimensionam as oportunidades.

As etapas da Analise de Riscos sdo definidas as seguinte forma:
Etapa 1 - Identificacdo dos riscos;

Etapa 2 - Projecdo/ Estimativas dos riscos;

Etapa 3 - Avaliacdo das Estimativas realizadas;

Etapa 4 — Administrag&o dos riscos;

Etapa 5 — Monitoramento dos Riscos.

Na etapa 1 devem ser definidos os seguintes Riscos : projeto : falta de recursos,
tempo, dinheiro, pessoal, produtos do cliente; técnicos : dificuldades no projeto,
implementacédo, instalacdo e manutencdo devido a complexidade, tamanho e
estrutura do sistema, que pode ser muito mais dificil de ser realizado; negécio :
aumento de preco, falta de mercado, falta de apoio, falta competéncia para vendas.

A etapa 2 é composta de: definicdo da estimativa (ri, li, X). Os parametros sao:
Descricdo (ri); Probabilidade (li) [alta, média, baixa]; Impacto (xi) [alto, médio,
baixo] para controle da gravidade (abrangéncia & durac&o) e os aumento de custos,
tempo e diminuicdo no faturamento.

Na etapa 3 identifica-se: Priorizagdo dos Riscos Principais. Uso da Regra de
Pareto, 80 % dos problemas decorrem de 20 % dos custos. Analise do Custo X



beneficio de providéncias para evitar a ocorréncia dos riscos e minimizar suas
consequéncias; Definicdo dos niveis de Riscos Referentes. Eles podem encerrar o
projeto quando houver: excesso de custos (+% custo), descumprimento de prazos
(+% tempo), degradacado nos valores de faturamento e rentabilidade

(-% performance); Necessidade da comparagdo entre 0s Riscos principais e 0s
Riscos referentes.

A etapa 4 necessita da criagdo de um Plano de Administragdo e Monitoramento dos
Riscos. Definicdo de maneiras de controlar o projeto: Providéncias para evitar a
ocorréncia de um risco; Providéncias para minimizar suas consequéncias para: +
gente, + treinamento, + documentacao, + trabalho em equipe, + consultores ...

A etapa 5 define as maneiras de monitorar os riscos: “Vigiar’ a ocorréncia de um
risco previsto; Garantir que 0S passos previstos na etapa 4 sejam realizados;
Coletar medidas ou informacdes que possam ser usadas em futuras analises.

3.2.1 Analise dos Riscos Financeiros.

Segundo Jorion (2003, 14), os Riscos Financeiros também estdo identificados
normalmente como VAR ( Value at Risk , ou valor associado ao Risco). Porém, eles
podem assumir varias abordagens diferentes, como: Risco de Mercado, gerado
pelos movimentos nos niveis ou nas volatilidades dos pre¢cos de mercado; Risco de
Crédito, originado quando as contrapartes ndo desejam ou ndo sao capazes de
cumprir suas obrigacdes contratuais; Risco de Liquidez, pode ser dividido em risco
de liquidez de ativos e de financiamento; Risco Operacional, causado pelos erros
humanos, tecnologicos ou de acidentes; Risco Legal, ocorre quando uma transagao
nao pode ser amparada por lei.

3.2.1.1 Risco de Mercado.
Segundo Jorion (1997,p.3/4), o Risco de Mercado trata-se da incerteza associada a
flutuacdes nos precos de ativos ou taxas de juros e cambio.

Segundo “Riskmetrics thecnical documents” do JP Morgan, o risco de mercado é
considerado como:

(...) € a incerteza sobre a receita futura, como resultado de variacdes no valor das
carteiras compostas de instrumentos financeiros. Esse risco é a consequéncia de
buscar “formar mercados”, assumir posicdées e gerenciar ativos e passivos
(asset/hability management) nos mercados de taxa de juros, cambio, acdes e
mercadorias.

Existem dois tipos de Riscos de Mercado: Risco de Mercado Absoluto, direciona a
volatilidade dos retornos totais; Risco de Mercado Relativo, mede o risco em termos
do desvio em relagdo a algum indice.

O risco de mercado também pode ser classificado em risco direcional e risco nédo
direcional. O risco direcional trata de vulnerabilidades a direcdo dos movimentos
das variaveis financeiras, tais como os precos das acodes, as taxas de juro, as taxas
de cambio e os precos de commodities. Estas vulnerabilidades sdo medidas por
aproximacoes lineares.



O risco ndo direcional trata dos demais riscos, que consistem em exposi¢ées nao-
lineares e exposigdes a posi¢des imunizadas ou a volatilidades.

O risco de base origina-se de movimentos nao-antecipados nos precos relativos
dos ativos de uma posi¢cédo imunizada, como spreads de futuros ou de taxas de juro.

O risco de volatiidade mede a vulnerabilidade a movimentos na volatilidade
histérica ou na volatilidade implicita.

O risco de mercado é controlado por limites de nocionais, de exposicdes, de
medidas de VAR e por meio de supervisédo independente pelos gestores de risco.

3.2.1.2 Risco de Crédito.

O Risco de Crédito é originado quando as contrapartes ndo desejam ou ndo sdo
capazes de cumprir suas obrigacdes contratuais. Seu efeito € medido pelo custo de
reposicao dos fluxos de caixa, caso a outra parte fique inadimplente. Essa perda
engloba a exposi¢cdo dos fluxos de caixa, ou 0 montante em risco, e a taxa de
recuperacao, definida como o montante pago ao credor.

O risco pode ser definido como perdas potenciais em valores marcados a
mercado, que seriam incorridas no caso de haver um evento de crédito.

O risco soberano ocorre quando paises impdem controles cambiais que
impossibilitem as contrapartes honrar com suas obrigacoes.

O risco de liguidacdo acontece na ocorréncia de dois pagamentos efetuados no
mesmo dia. A contraparte pode inadimplir depois que a instituicdo fez seu
pagamento.

3.2.1.3 Risco de Liquidez.

O Risco de Liquidez pode ser dividido em risco de liquidez de ativos e de
financiamento.

O risco de liquidez de ativos ou de mercado /produto acontece no caso de uma
transacao nao poder ser efetuada aos precos de mercado prevalecentes, em razéo
do tamanho da posi¢cdo quando comparada ao volume normalmente transacionado.

O risco de liquidez de financiamento ou risco de caixa acontecera na incapacidade
de honrar pagamentos, o que pode obrigar a uma liquidagcdo antecipada,
transformando perdas escriturais em perdas reais.

3.2.1.4 - Riscos Operacionais.

Risco Operacional é causado pelos erros humanos, tecnologicos ou de acidentes.
As fraudes, falhas gerenciais e controles e procedimentos inadequados, também
sdo incluidos nesse tipo de risco. O risco operacional pode resultar em risco de
crédito e de mercado.



Segundo Alves & Cherobim (2006,1), no Brasil, a divulgagéo do risco operacional é
voluntaria. No entanto, a ndo obrigatoriedade da divulgagéo desse risco ndo indica
necessariamente que acionistas e stakeholders prescindam desse tipo de
informacéao.

Segundo IT Governance Institute (2007), o Risco Operacional de uma empresa
exige o controle de varios niveis de situacoes, desde a identificacdo até a criacao
de uma estratégia de controle e otimizacdo para poder planejar e efetivar uma
adequada Estratégia de Risco. Esse tipo de Risco Operacional pode ser
representado pela figura 3:



Figura 3 — Risco Operacional

Estratégia de
Risco

Estrutura Organizacional

/ Relatérios

Definicoes, Perda de Avaliacgdo de
Periodos e I nfor magdes Riscos
Estruturas
Indicadores Chave Mitigacio M odelagem do
de Riscos Capital

Tecnologia de Infor macdo

Adaptada do original da KPMG (2007).

3.2.1.5 - Risco Legal.

O Risco Legal ocorre quando uma transacao nao pode ser amparada por lei. Uma
situacdo caracteristica € relacionada ao risco de crédito, onde as contrapartes
podem tentar o uso de meios legais para invalidar a transacéao.

Para incentivar o gerenciamento de riscos financeiros nos Bancos em todo mundo
e aproximar 0s conceitos de capital regulatorio e econémico, o Comité da Basiléia
finalizou em 2004 uma nova versao do acordo de capital, conhecida como Basiléia
Il.

A Basiléia Il estd fundamentada em trés pilares para assegurar a seguranca e
confiabilidade do sistema financeiro internacional. Esse Acordo exige trés niveis de
administracdo: abordagens multiplas para célculo do capital minimo, melhoria do
exame do Orgdo supervisor e maior transparéncia para o mercado, conforme figura
4



Figura 4 - Os trés Pilares do Acordo de Basileia Il
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Fonte: Delloite (2007).

O requerimento minimo de capital € o pilar mais significativo em termos de impacto
nas atividades das instituicoes e afeta diretamente o processo de revisdo e de
divulgacéo para o mercado.

Os impactos da Basiléia Il no Brasil envolvem vérias questdes sobre o mercado,
crédito e nivel operacional. Essas questdes podem ser demonstradas na figura 5:



Figura 5 — Impactos da Basiléia Il no Brasil

Resolucdo n?, 2,554/98 - disple Estdo em andamento estudos para
sobre 3 implantacso & implementado mnwasmmmammmdn a° 3,380/06 -
de sistema de controles internas, Risco Operacional & realidade do mercado | dispbe sobre &
brasileiro, e a expectativa € de que as implementaglo de
Chleubo do capital alocado sem indusSo  Instituigbes elegiveis para utilizagdo da estrutura de
de Riscos Operacionats. abordagem avangada para Risco de gerenclamento 4o
Crédito possam wutilizar 3 abordagem Risco Operacional,
avangada de mensuraclo do Risco
Operacional.
Alocagdo de capital com base nas Serdo revisados os fatores de ponderagdo | » Edital de Audiéncla
regulamentagles: de Risco de Crédito determinados pela Piiblica n®, 26/06 -
» Operaches ativas - Circulares n®,  tabeda anexa & Resoluglo n®, 2.099/94. altera o3 criténios de
2.558/95 & n®, 2.784/97. Blocagio dtmnm
v Operaghes de dervatives - Para as Instituigbes de malor porte, com para operagbes ativas
Clrcular n0, 2.784/97. atuagio intemacional e participaio & denvatives.
significativa no Sistema Financein
Nacenal, serd facultads 3 utiizagdo de
abondagem avangada, com base em
sistema interno de classificagdo de risco.

Alocagio de CAPITAL com base nas Osatuals requenimentos de capital para | Edital de Audiéncia
regulamentaglies: Risco de Mercado (jurcs e cAmbio) serfo | Pdblica n®, 26/06 -
v Operaghes em ouro, mosda expandidos para inclulr outros tipos de altera os crivdrios de
estrangelra & sujeitas & vaiagio  exposicBo ainda nllo contemplados. alocaglo de capital
cambial - Circulares n®, 2.894/99, para operaches em

n°, 3,064/01, e, 3.156/02, Serd permitida a utikzado de modelos ourg, moeda

n°, 3.194/03 & n°, 3.229/04, internas para a5 Instituicles que estrangeira e sujeltas
+ Operaghes sujeitas & variago de  cumprirem o5 critérios de elegbilidade a | & variagio camblal ou
taxas de juros - Clrcular %, serem divuigados. de 1axas e jurcs.
2.972/00.
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3.2.2 — Riscos Empresariais.
O conjunto de todos os riscos que uma empresa esta exposta é identificado como
riscos empresariais.

O Risco Empresarial Total , segundo Seiffert (2005, 59) é dividido em ambiente
interno e externo. Os riscos relativos ao ambiente externo sdo: separados em
macro-ambiente e setorial. Os riscos de macro-ambiente sdo: politicos legais,
econdmicos, demograficos, naturais, tecnolégicos e sociais. Os riscos setoriais sao:
fornecedores, clientes, concorrentes e produtos alternativos. O ambiente interno
para os riscos é separado em financeiro e operacional. Os riscos financeiros sédo
identificados como liquidez, crédito, mercado e legais. O operacional divide-se em
geral e funcional. Os riscos gerais estruturam-se em: estrutura de custos,
sucessao, fraudes, corporativos, sistemas, greve, erros, infra-estrutura. Os riscos
funcionais aparecem representados da seguinte forma: area administrativa, area de
compras, area de marketing, area de vendas, area de producao/logistica, area de
sistemas/Internet, area contabil/fiscal, area de distribuigéo.



— Classificagao dos Riscos Empresariais.
Normalmente os Riscos Empresariais podem ser divididos da seguinte forma:

Riscos Estratégicos - Sao associados aos cenarios, planos, diretrizes e decisées
gue definem e integram 0S recursos e Servicos internos e externos, para cumprir o
objetivo de negocios da empresa.

Riscos Operacionais — Sao relacionados aos problemas operacionais na prestacéo
de servicos ou elaboracdo de produtos, assim como a incapacidade de reagir
adequadamente diante de situacdes negativas imprevistas. Englobam: falha em
identificar esses riscos; gerenciamento de riscos operacionais problematico por
conta de particularidades geograficas; mecanismos pouco definidos de mensuracao
da performance; inabilidade em operacionalizar as estratégias; atencao inadequada
ao recrutamento, selecao, curva de aprendizado e retencéo de talentos; dificuldade
em manter os talentos gerenciais. Ele € gerenciado com a metodologia de Andlise
do Modo e dos Efeitos da Falha (Failure Mode and Effects Analysis — FMEA), a
qgual foi utilizada originalmente para controlar o risco operacional nas atividades
industriais. Essa metodologia tem a finalidade de prevenir perdas, por meio da
analise das relacdes de causa e efeito, além de hierarquizar os riscos operacionais
a partir da resultante NPR (numero de prioridade de risco), decorrente do produto
de trés variaveis: O x | x D, onde O € ocorréncia, | é impacto e D é deteccdo. Esta
tltima é a medida da capacidade do sistema de controles em detectar uma falha
antes que ela produza a perda ou alcance o cliente.

Riscos Financeiros — S8o os riscos associados as flutuacfes de taxas de juros e de
cambio ou a impossibilidade da empresa em arcar com suas obrigacdes. Incluem:
identificacdo incorreta dos riscos financeiros e das conseqiiéncias de problemas
operacionais; definicdo inadequada nas relagdes custo/beneficio; reducbes de
custos de curto prazo que nao justificam os custos no longo prazo.

Riscos Regulatérios — Relativos a violagdo de leis, regras, regulamentacdes,
melhores préticas e padrdes éticos. Exemplos: comportamento inadequado diante
da entrada em vigor de regras regulatérias mais rigidas como a Lei Sarbanes-
Oxley, as normas previstas no Acordo da Basiléia Il.

Riscos Tecnoldgicos — Referem-se a incapacidade do ambiente de Tl do provedor
de servicos em processar e entregar os produtos de forma adequada. Esses riscos
incluem: estratégia inadequada de migracdo e transi¢cdo; desconsideracdo de
avancos tecnoldgicos; definicAo ou compreensdo incorretas sobre os requisitos
necessarios ao suporte a infra-estrutura, operacdes e ao consumidor final; protecéao
ao capital intelectual; dificuldade em definir, implementar, gerenciar e manter
normas de seguranca e privacidade.

Riscos a Reputacdo — Sao os riscos de publicidade negativa geradas por atitudes
gerenciais incorretas. Incluem: o impacto da transicdo sobre 0s servicos ao
consumidor; risco de perda de contato direto com o consumidor final.



CAPITULO 4 - GERENCIAMENTO DE RISCO

O Gerenciamento de Riscos visa estabelecer um padrdo otimizado e integrado da
andlise de riscos empresariais envolvendo todas as atividades relacionadas a
identificacdo, reducéo e aceitacao de risco.

Uma aplicacdo empresarial do Gerenciamento de Riscos é descrita por Melo &
Cunha (2004,159), “sao apresentados os elementos explicativos do processo de
administracdo do risco, inferidos a partir de um estudo na industria de construcao
de edificacbes. Altamente atomizada e basicamente constituida de pequenas
empresas, geralmente familiares, a industria de construgdo de edificacbes é
particularmente afetada por decisdes judiciais e politicas governamentais,
principalmente devido a relevancia social de seu produto, a relevancia econémica e
social de sua atividade e ao impacto em questdes ambientais e de desenvolvimento
municipal.”.

4.1 — As competéncias para o Gerenciamento de Riscos.

As competéncias para o Gerenciamento de
Riscos envolvem varias habilidades e a necessidade de amplos conhecimentos na
area.

Segundo Mondarini (2005, 63), as principais habilidades e competéncias para o
Gerenciamento de riscos podem ser descritas como: alto grau de
organizacao/planejamento; busca da perfeicdo; criatividade para identificar
possiveis situacdes futuras de risco; conhecimento total da empresa para
determinar a importancia de cada informacédo e processo de negécio; facilidade de
relacionamento e de atuac&o nos trabalhos em grupo; identificar fontes de dados ou
informacdes de interesse; assinalar ferramentas e técnicas aplicaveis; examinar
registros e documentos; monitorar a Internet e meios de comunicacdo (falado e
escrito); contatar clientes, fornecedores ou parceiros (tendo o cuidado com a falta
de ética) e especialistas; delinear o perfil psicolégico de tomadores de decisdo
concorrentes; prospectar, simular e projetar cenarios.

Os Principais Cargos relacionados ao Gerenciamento de Risco sédo os seguintes:

- Gerente Financeiro — Os Riscos normalmente estdo associados a prejuizos
finaceiros. Dessa forma, o Gerente Financeiro pode fazer o controle do
Gerenciamento de Riscos;

- Gerente de Qualidade — Como as Normas de Qualidade Nacionais e
Internacionais estdo associadas aos controles de processos e melhoria continua de
gualidade o Gerente de Qualidade tem condi¢cdes de executar o Gerenciamento de
Riscos.

- Analistas Financeiros — O Gerente Financeiro pode treinar e delegar essa
responsabilidade para um de seus analistas.



- Analistas de Qualidade ou Engenheiros de Qualidade — O Gerente de Qualidade
pode treinar e delegar essa responsabilidade.

- Gerente de Tl — O Gerente de Tl pode gerenciar os riscos de toda a organizacao,
em virtude da necessidade do gerenciamento dos riscos envolvidos em Tl serem
uma parte dos riscos empresariais.

- Auditores Internos e Externos — Eles auditoram todos os processos de negdcio.
Dessa forma, eles poderéo fazer o gerenciamento dos riscos.

Segundo COSO Framework existem varias acdes que podem ser executadas pelos
varios niveis hierarquicos:

» Conselho de Diretores/Alta Direcdo da Companhia- O Conselho deve discutir com
0 principal executivo da organizacdo o estado atual da do ERM corporativo e prover
todos 0s recursos necessarios para o seu gerenciamento. O Conselho de garantir a
identificacdo dos riscos mais significativos e garantir o efetivo gerenciamento deles.
O Conselho deve considerar as informacdes geradas pelos auditores externos e
internos.

* Principal Executivo/Gerente Financeiro — Ele tem as capacidades necessérias e
acesso a todas as informacdes para gerenciamento dos riscos organizacionais.

» Outras Pessoas na Organizacdo - Outros gerentes e pessoas da organizacao
podem discutir e identificar necessidades e caracteristicas necessarias para o
gerenciamentos dos processos de negocio voltados para o gerenciamento dos
riscos empresariais.

Com as pesquisas de Gorvett & Nambiar (2006), pode-se deduzir os organogramas
principais para determinar as areas de atuacdo para o Gerenciamento de Riscos
nas PMES:



Figura 6 — ERM OFFICE QUADRO ORGANIZACIONAL
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Fonte: Adaptado de Gorvett & Nambiar (2006)

A partir das pesquisas de Gorvett & Nambiar (2006), conhecemos 0s organogramas
principais para determinar os cargos voltados para o Gerenciamento de Riscos nas
PMES:



Figura 7— ERM OFFICE ORGANOGRAMA FUNCIONAL
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Fonte: Adaptado de Gorvett & Nambiar (2006)
4.2 — O Processo de Gerenciamento de Risco.
O Processo de Gerenciamento de Risco envolve as seguintes etapas:

Segundo a Norma ISO/CD 17666-2000, a atividade de gestdo de risco é
considerada como continua durante a duracdo de un projeto ou organizacdo e
deve ser precedida da definicdo de politicas e diretrizes de risco.

Os estagios e ciclos no gerenciamento de riscos sao representados nessa norma
da seguinte forma: a) etapal: definicdo dos requisitos de implantagéo da gestédo de
risco. As principais tarefas s&o: definir a politica de gerenciamento de risco;
preparar o plano de gerenciamento de risco; b) etapa 2: identificar e avaliar os
riscos. As tarefas dessa etapa séo: identificar os cendrios de risco; avaliar 0s riscos;
c) etapa 3: decidir e agir. As suas tarefas sdo: decidir se 0s riscos sdo aceitaveis;
reduzir os riscos; recomendar a aceitacdo; d) etapa 4: monitorar, comunicar e
aceitar os riscos. As tarefas devem representar: monitorar e comunicar 0s riscos;
destacar riscos para aceitacdo (retorno para a tarefa de redugéo de custos em caso
de néo aceitacao).



4.3 Gerenciamento de Riscos Empresariais.
O Gerenciamento dos Riscos Empresariais € de fundamental importancia e para
isso ele deve ser dividido em varias etapas.

Para entender a fase de gerenciamento dos riscos empresarias que a empresa se
encontra pode utilizar a figura 8. Ele pode variar desde a fase inicial, com a
avaliacdo dos controle de riscos até a fase otimizada onde existe a integracédo do
gerenciamento do Risco Operacional com as medidas de avaliacdo de
performance.

Figura 8 — Maturidade das Estruturas de Gerenciamento do Risco Operacional.
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Fonte: Delloite (2007).

O Gerenciamento do Risco Operacional varia desde a fase inicial, com a avaliagao
de controles, até a fase de otimizagdo com a integracdo do Risco Operacional as
medidas de avaliacédo de performance.

4.4 — Gerenciamento da Continuidade de Negocios

O Gerenciamento de Riscos permite também administrar a continuidade dos
negocios considerando o conceito de recuperacdo de desastres, muito utilizado
pelo setor de Tecnologia de Informacado para recuperar a estrutura de informacdes
corporativas, sistemas de informacbes e a Infra-estrutura de hardware e
comunicagoes.

A idéia é analisar todos os possiveis riscos, identificando-os e valorizando-o0s. Apés
iSSO, sera necessario, criar um plano de preservagéo e recuperagdo para garantir a
continuidade do ambiente de TI.

A Consultoria KPMG criou uma estrutura para preservar a continuidade do
processo chamada de Planejamento de Continuidade dos Negécios ou BCP
Business Continuity Planing.



Os principais servicos do PCN sdo: planejamento da continuidade dos negocios,
planejamento de recuperacdo em caso de desastres, andlise de impacto dos
negocios, analise de risco e vulnerabilidade, testes, treinamento e plano de
contingéncia.

Esta estrutura voltada para Tl pode ser expandida para preservar todo o negécio,
utilizando os conceitos de Governanga Corporativa ou Politica de Seguranca como
a norma 27000.

Segundo a Norma 27000 o Plano de Continuidade de Negécios (PCN) pode ser
definido pelo gréfico da figura 9.

Figura 9 — Grafico PDCA do PCN Norma 27000.
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Segundo a Norma ISO 27000, o Plano de Continuidade possui como seus
principais componentes:

- Reducéao

. Analise de Risco, Vulnerabilidades e Controles;

. Analise de Impacto de Negdcios (BIA);



- Resposta

. Choque inicial, protecéao as pessoas;
. Avaliacdo dos Danos e seguranca;
. Notificacdo e Declaracdo do Desastre;

- Recuperacao e Restabelecimento

. Informacg6es Criticas;

. Recuperacéao de Func¢des Criticas;

. Restabelecimento das func¢des criticas do negdcio;
- Restauracéo e Retorno

. Operacdes de salvamento e avaliacdo dos estragos;

Restauracao e reconstrucao;
Recuperacgao das funcdes de suporte, sistemas e tecnologia;
Restauracao de todas as funcgdes;

. Retorno a Normalidade.

- Estratégia do BCP

. Requerimentos do negocio

. Requerimentos Tecnologicos

. Requerimentos ndo técnicos

. Requerimentos para uso de “Data Centers” externos.

4.4.1 - Fatores Criticos de sucesso de um PCN

A estratégia de recuperacdo deve estar sempre focada e vinculada ao processo de
negocios, assim sendo, o envolvimento da alta geréncia € um fator critico. Por outro
lado, como os processos sdo cada vez mais dependentes da tecnologia, um BCP
pode e deve ser conduzido pela area de TI.

Um PCN néo tem valor nenhum se no momento em que houver algum evento
critico ele ndo funcionar, assim, é fundamental que haja um planejamento de testes
e atualizagao do plano.

4.4.2 - Gerenciamento do PCN

O PCN precisa do patrocinio da alta geréncia e de uma coordenacdo responsavel
pelas atividades, sendo formada pelos seguintes times:

- Planejamento

- Resposta aos Desastres

- Recuperacéo do Desastre

- Avaliagao de riscos

A Avaliacao de Riscos (RA) identifica:

. As ameacas;

. As vulnerabilidades;

. Risco = Ameagca X Vulnerabilidade

Busca reduzir os riscos, atraves de:

. Reducéo das consequéncias das ameacas

. Reducéo das probabilidades de sua ocorréncia

. Introducgéo de controles que minimizem sua ocorréncia



Metodologia

A metodologia dos planos de continuidade de negécios segue o modelo definido
pelo DRIl — Disaster Recovery International Institute e € aceita nos Estados Unidos
como padrédo, sendo usada pelas empresas em seus projetos de BCP, que exigem
pessoal certificado pelo DRII.

Esta metodologia envolve o levantamento dos processos de negocios criticos e que
precisam ser restabelecidos em caso de desastre e engloba a identificacdo dos
seguintes itens:

. Ameacas;

. Vulnerabilidades;

. Riscos;

. Controles;

. Processos de Negdcio;

. Impacto nos Negdcios;

. Tempos aceitaveis para recuperacao.

Fases da Metodologia
Pré-planejamento

. Instalacdo e geréncia do projeto;

. Avaliagéo de riscos e controle;

. Analise de impacto nos negdcios.

Planejamento

. Estratégias de continuidade dos negécios;

. Plano de operacdes e de resposta emergencial;
. Consolidacao do plano de continuidade dos negaocios.
Pos-planejamento

. Programa de conscientizagao e treinamento;

. Exercicio e manutencéo do plano;

. Relacdes publicas e plano de comunicacao;

. Coordenacédo com as autoridades publicas.

4.4.3 — Plano de Recuperacéo de Desastres PRD
O Plano de Recuperacédo de Desastres garante a continuidade dos negocios apos a
ocorréncia de um desastre.

4.4.3.1 Objetivos do Plano de Recuperacéo de Desastres PRD

O objetivo preliminar de um plano de recuperacéo de desastre (PRD) € permitir que
uma organizacao sobreviva a um desastre e que possa restabelecer as operacdes
dos negdcios. A fim de sobreviver as empresas devem assegurar que as operacoes
criticas possam recomecar o processamento normal dentro de um espaco de
tempo razoavel. Para atingir esses objetivos 0 DRP deve atender os seguintes

requisitos:

. Prover um ambiente seguro e pessoas preparadas para um desastre;

. Reduzir as perdas financeiras em casos de desastres;

. Identificar linhas de negdcios criticas que requeiram suporte em situacdes de
desastres;

. Identificar as fraquezas e executar um programa da prevencao de desastre;

. Minimizar a duracao de uma paralisacdo das operacdes de negdécio;

. Facilitar a coordenacéo eficaz de tarefas da recuperacéo; e,



. Reduzir a complexidade do esforco de recuperacao.

O desenvolvimento de um PRD envolve a criacdo de uma "planta de recuperagao”
para restaurar os recursos computacionais com as fungdes vitais de processamento
de dados para atender as necessidades dos negdcios da empresa.

O plano deve procurar restabelecer o ambiente de processamento no menor tempo
possivel a fim de evitar um efeito catastréfico nos negdcios. O desenvolvimento de
uma estratégia viavel de recuperacdo nao deve ser uma iniciativa exclusiva da area
de processamento de dados, mas de toda a organizacdo para proteger 0S
interesses da empresa.

Para atender esse objetivo deve se adotar uma metodologia que enfatize os
seguintes pontos chaves:

. Fornecer a geréncia uma compreenséao detalhada do esforco total requerido
para tornar e manter uma planta de recuperacao eficaz;

. Obter o compromisso da geréncia apropriada para suportar e participar no
esfor¢o de recuperacao;

. Definir as exigéncias de recuperacao na perspectiva do negocio;

. Documentar o impacto de uma perda prolongada as operacdes e ao negocio;
. Selecionar as equipes do PRD para testes, atualizar e assegurar uma
execucao eficaz do plano;

. Desenvolver uma "planta de recuperacao” que seja compreensivel, facil de
usar e manter;

. Definir como as premissas do PRD devem ser integradas aos processos de

negocio para uma recuperacao no tempo necessario para ndo haver ruptura nos
processos de negocios

Para se atingir um planejamento eficaz é necessario que o pessoal sénior de
sistemas de informacao e das areas de negdécios estejam envolvidos durante todo o
projeto para o beneficio da organizacéo.

4.4.3.2 Etapas do Plano de Recuperacao de Desastres PRD

O planejamento do PRD deve prever as seguintes etapas:

. Fase 1 — Pré-planejamento das atividades

. Fase 2 — Avaliacdo da vulnerabilidade e definicdo das exigéncias do projeto
. Fase 3 — Avaliacdo de impacto no negocio

. Fase 4 — Definicdo detalhada das exigéncias

. Fase 5 — Desenvolvimento do plano

. Fase 6 — Plano de teste/simulagao

. Fase 7 — Programa de manutencao

. Fase 8 — Testes iniciais e implementacao

1) Fase 1 — Pré-planejamento das atividades

Essa fase determina as necessidades iniciais do projeto com base em informacdes
sobre os requerimentos de processamento de dados para as funcdes criticas da
empresa. Isso permite a equipe refinar o escopo de trabalho e identificar os
aspectos criticos para o sucesso do projeto.



Durante esta fase o comité executivo do projeto (Steering Committee) deve ser
estabelecido. O comité tem a responsabilidade total para fornecer o sentido e a
orientacdo a equipe do projeto. O comité deve também tomar todas as decisGes
relacionadas ao esforco de planejamento do PRD. O gerente de projeto deve
trabalhar com o comité para finalizar o planejamento detalhado e desenvolver
entrevistas para avaliar a seguranca e elaborar a analise de impacto no negaocio.

Outros dois aspectos chaves desta fase sdo: o desenvolvimento de uma politica
para suportar os programas da recuperacdo; e um programa para educar a
geréncia e as pessoas-chave do projeto nas atividades que |Ihes serdo atribuidas.

2) Fase 2 — Avaliacdo da vulnerabilidade e definicao das exigéncias do projeto
Como diz o ditado € melhor evitar que remediar. Essa fase analisa as
vulnerabilidades do ambiente de processamento e avalia as possibilidades de
ocorréncia de um desastre. Essa andlise deve conduzir medidas para reduzir a
probabilidade de desastre.

Esta fase incluira as seguintes tarefas chaves:
Uma avaliacdo completa da seguranca do ambiente de processamento de dados e
do ambiente das comunicacdes, incluindo:

. Pessoal,

. Seguranca fisica;

. Procedimentos operacionais;

. Planejamento de apoio e de contingéncia;

. Desenvolvimento e manutencdo dos sistemas;
. Seguranca das bases de dados;

. Seguranca de comunicacdes dos dados e voz;
. Sistemas e seguranca do software de controle do acesso;
. Apdlices de seguro;

. Planejamento e administracdo da seguranca,
. Controles da aplicagéo;

. Computadores pessoais.

A avaliacdo da seguranca possibilita que a equipe de projeto melhore os
procedimentos de emergéncia existentes e medidas de preve ncdo de desastres.

Recomendacdes de atividades sobre a seguranca devem ser encaminhadas ao
comité executivo de modo que as acles corretivas possam ser iniciadas em um
momento oportuno.

Definicdo do esfor¢o do planejamento.
Andlise, recomendacdo e compra de um software para a manutencdo e controle
permanente do PRD.
Desenvolvimento da estrutura da "planta de recuperacéao”.
Montagem da equipe do projeto.

3) Fase 3 — Avaliacao de Impacto no Negocio

Nessa fase € realizada uma avaliagdo de impacto nos negdécios de todas as
unidades da empresa para identificar os sistemas, processos e funcgdes criticas.
Essa analise de impacto econdmico deve avaliar a negacao de acesso aos servicos



de sistemas e outros servigos e facilidades. Deve-se definir também qual o maximo
tempo de sobrevivéncia do negdcio sem acesso aos sistemas.

O relatdrio de avaliacdo de impacto deve ser apresentado ao comité executivo.
Esse relatério identifica as fungdes criticas dos servicos e os tempos que devem
ser recuperados o0s sistemas em caso ce desastre. As informacfes sdo usadas
como base para definir 0s recursos necessarios para suportar 0s servicos criticos.

4) Fase 4 — Definicdo detalhada das exigéncias

Durante essa fase o perfil das exigéncias do plano de recuperacédo € desenvolvido
usando como base o relatério de impacto no negécio.

Devem ser desenvolvidas estratégias alternativas de recuperacdo com o auxilio de
uma ferramenta para estruturar as informacfes, como a técnica da matriz de
alternativas. O planejamento deve contemplar:

. Hardware (mainframe, servidores, comunicacdo de dados e voz,
computadores pessoais, impressoras, etc.)

. Software (pacotes, desenvolvimentos in-house e desenvolvimento externo)

. Documentacao (processamento de dados, sistemas e usuarios)

. Provedores de senvi¢cos externos (telecomunicagdes, telefonia, web hosting,
etc.)

. Facilidades (energia, escritérios, equipamentos de escritorios, etc.)

. Pessoal.

As estratégias de recuperacdo devem completar planos de curto, médio e longo
prazo.

5) Fase 5 — Desenvolvimento do Plano

Nesta fase, os componentes das plantas de recuperacdo sao definidos e as plantas
sdo documentadas. Esta fase inclui também a execucdo das mudancas nos
procedimentos dos usudrios e a implementacdo de processos para suportar as
estratégias selecionadas para a recuperacgao e as alternativas identificadas.

Devem ser formalizados os acordos contratuais com os fornecedores de hardware,
software e servigos para suportar o plano de recuperacao. As equipes de apoio ao
plano de recuperacdo devem ser formadas e definidas suas responsabilidades no
plano. Os padrfes de recuperacdo devem ser consolidados nessa fase.

6) Fase 6 — Plano de Teste/Simulacao

O programa de teste/simulacdo do DRP deve ser desenvolvido nessa fase. O
objetivo dos testes/simulagfes é validar o plano de recuperacgéo e fazer os ajustes
necessarios. Lembrando que os ambientes de negdcios e processamento de dados
sdo dinamicos, os planos de recuperacdo devem ser constantemente revistos,
atualizados e testados.

7) Fase 7 — Programa de Manutencéao

A manutencdo das plantas € fator critico de sucesso de uma recuperacédo real. As
plantas de recuperacdo devem refletir as mudancgas nos ambientes reais. E critico
gue 0s processos existentes sejam revisados para fazer a manutencéo da planta de



recuperacdo do cliente através do processo de geréncia de mudancas. Nas areas
onde a geréncia de mudancas ndo existe, esse procedimento deve ser
implementado. Muitos produtos de software de recuperacdo possuem a facilidade
de geréncia de mudancas.

8) Fase 8 — Testes Iniciais e Implementacéo

Uma vez os planos desenvolvidos, inicia-se a fase de implementacdo e testes.
Essa fase deve ser repetida no minimo duas vezes por ano ou quando ocorrer uma
mudanca significativa no ambiente de processamento de dados ou de negécios.

As seguintes atividades devem ser realizadas:

. Definicdo do escopo do teste;

. Identificacdo das equipes de teste;

. Estruturacao do teste;

. Conducéo do teste;

. Andlise dos resultados do teste; e,

. Modificacao dos planos de recuperacéo, se necessario.

O escopo do teste depende da estratégia de recuperacédo selecionada, o que reflete
os requerimentos de negdcio da empresa. O plano de recuperacdo desenvolvido
deve ser escrito de forma que seja compreensivel e fiel a realidade da organizacéo.

Estrutura Organizacional do PRD

A organizacéo da equipe do projeto de recuperacao deve ser flexivel para atender
0s requisitos desse tipo de atividade. A implementagcdo, manutencéo e execucao de
um plano de recuperacgéao exige dedicacao do pessoal e trabalho sob presséo. Um

fator critico de sucesso € a criagdo de uma organizacdo dedicada para essa
finalidade.

Os planos de recuperacdo devem ser tratados como documentos vivos. As
informacfes estdo em constante processo de mudanca e a cada dia tornam-se
mais integradas e complexas. Os planos de recuperacdo devem acompanhar essas
mudancas. Os planos de testes/simulacdes devem assegurar a capacidade de
recuperacédo do ambiente considerando as constantes mudancas dos processos. A
organizacao deve assegurar que a equipe do DRP esteja sempre atualizada sobre
as mudancas nos negaocios.

7

A seguir é apresentado um modelo de organizacdo para conduzir o plano de
recuperacao:

1) Comité Executivo

O comité executivo deve incluir representantes das areas chaves da organizagéo:

. Sistemas de Informacéo;

. Infra-estrutura de tecnologia da informacéao;
. Desenvolvimento de Sistemas;

. Redes de Comunicacdes de Dados;

. Comunicacéo de Voz;



. Unidades de Negécios.

2) Equipe do Projeto

A composicdo da equipe do projeto varia de acordo com o ambiente tecnolégico e
de negoécios onde os planos foram desenvolvidos. E importante notar que o0s
gerentes dos ambientes tecnoldgicos e das unidades de negoécios sédo responsaveis
pela manutencdo e teste de seus respectivos planos. Entretanto, o pessoal
responsavel pelo planejamento da estratégia de recuperacdo deve ser o
coordenador das atividades de teste, revisdo dos planos e manutencado do plano
principal.

A Auditoria Interna deve ser convidada a fazer parte de todas as equipes. Os
gerentes representados nas diversas equipes devem recomendar pessoas seniores
para representa-los ou eles proprios participarem das equipes contribuindo com sua
experiéncia no desenvolvimento dos planos de recuperagéao.

A Equipe Principal € composta de:

. Gerente do Projeto;

. Especialista em operacdo de computadores e redes de dados;
. Especialista em suporte de sistemas;

. Especialista em suporte de voz, redes e telecomunicacoes.

A Equipe Técnica compreende:

. Analista de redes;

. Analista de infra-estrutura fisica;
. Analista de banco de dados;

. Analista de seguranca,

. Analista de operacao;

. Analista de suporte de rede;

A Equipe de Negdcios € composta dos Membros das diversas areas de negocios
gue fazem parte do plano de recuperacéao.

Recursos Necessarios para o PRD

As empresas devem evitar implementar planos de recuperacdo sem uma equipe e
recursos dedicados para essa finalidade sob o risco de falharem apds altos
investimentos. Uma das razfes do fracasso de alguns planos é a falta de
comprometimento das equipes na manutencéo e testes do plano de forma continua,
0 que resulta na perda da compatibilidade do plano de recuperacdo com a
realidade da empresa.

Para garantir o sucesso do plano de recuperacdo deve se investir em trés
categorias:

a) Categoria Pessoal

Os gerentes devem alocar profissionais experientes e competentes para participar
das equipes de recuperacéao.

b) Categoria Investimento inicial
A empresa deve investir na compra de equipamentos redundantes nas areas de
voz e comunicacdo de dados, processamento de dados (incluindo servidores e



subsistemas de armazenamento de dados), equipamentos redundantes de geracao
de energia (UPS, geradores a diesel, etc.) e equipamentos de apoio (fax, PCs,
scanner, copiadoras, etc.).

c) Categoria Despesas recorrentes

As despesas recorrentes incluem o aluguel de espagco para instalar os
computadores e outros equipamentos, contratos de servicos e manutencdo. Uma
alternativa eficaz e que exige menos investimentos € a contratagdo de uma
empresa especializada em DRP, onde é possivel contratar todos os servicos de
recuperacédo, desde o planejamento, manutencdo e equipamentos.

4.4.4 - Perdas em funcéo de paradas nao programadas.

De acordo com o Gartner Group, 40% das empresas que sofrem um grave desastre
ou uma longa descontinuidade néo voltam a operar e 33% das que voltam fecham
em 2 anos e segundo o U.S. Bureau of Labor: 93% das empresas que sofrem uma
perda significativa de informacdes fecham dentro de 5 anos.

As empresas podem ser divididas por seu ramo de atuacdo e custo estimado da
hora estimada de paradas no negdcio:

Ramo de Atuacao Custo estimado por hora
Operacdes Bancérias USD5,6 ~USD7,3 M
Administradoras de cartes de crédito uUSD2,2 ~USD3,1 M
Manufatura uUSD1,6 M

4.4.5 — Plano de Continuidade Negécios do Bradesco.

Um exemplo de um Plano de Continuidade de Negdcios pode ser dado pelo Banco
Bradesco

A Organizagdo Bradesco, sempre atenta as melhores praticas de gestdo do
mercado e as regulamentacdes e recomendacbes dos o6rgdos reguladores
nacionais e internacionais, tem atuado fortemente na melhoria de seu Plano de
Continuidade dos Negdcios, sendo esta atividade coordenada, a nivel institucional,
pela area de Seguranca da Informacgédo, ligada ao Departamento de Gestdo de
Riscos e Compliance do Banco Bradesco.

O Plano de Continuidade dos Negdcios, constituido por um conjunto de a¢des
estratégicas, tem por objetivo assegurar a continuidade das operacdes das areas
de negocios da Organizacdo, na ocorréncia de um evento extraordinario que
impossibilite a utilizag&o, parcial ou total, de sua infra-estrutura de tecnologia e de
recursos operacionais no ambiente corporativo.

O PCN Inclui um rol de atividades que se inicia com a avaliacdo de impacto dos
negocios, analise de cenarios, elegibilidade de areas e atividades criticas de
negocios, designacdo de sites e processos alternativos, complementados com o
exercicio regular de testes e simulacdes a serem realizados durante e apds um
evento, além de procedimentos para retorno a situagdo anterior ao fato.

Ele &€ composto basicamente por 3 (trés) planos, cada qual com objetivos
especificos, partindo de uma mesma base de anélise e metodologia, quais sejam:



- PAC - Plano de Administracédo de Crise: relaciona o funcionamento das equipes
antes, durante e apos a ocorréncia do evento. Por meio do PAC séo definidos
planos de acéo para o retorno a normalidade;

- PCO - Plano de Continuidade Operacional: destinado a manter a continuidade
dos processos criticos de negdécios e servigcos vitais da Organizacdo. Os gestores
dos processos de negocios saberdo como agir na falta ou falha de algum
componente que o suporte, garantindo a continuidade e reduzindo o impacto no
negaocio;

- PRD - Plano de Recuperacdo de Desastres: avalia a vulnerabilidade dos ativos
gue suportam os processos criticos de negoécios. Por meio do PRD séo definidos
planos de acéo para site alternativo visando a continuidade do negaocio.

A operacionalizacdo de tais ac6es depende do nivel de criticidade do evento e pode
ser direcionada como segue:

- Contingéncia: trata-se de uma solucdo temporaria para a manutencdo dos
processos criticos de uma atividade de negécio, quando os sistemas que 0s
suportam estiverem inoperantes ou inacessiveis; e

- Continuidade: é o desenvolvimento preventivo, e respectiva manutencédo, de um
conjunto de estratégias e planos de acdo para garantir que 0s servicos essenciais
sejam devidamente identificados e preservados na ocorréncia de um desastre, até
gue as operacgdes normais sejam restauradas.

O PCN tem se propagado como uma solucdo que possibilita acGes rapidas,
eficientes e eficazes nos momentos de adversidades, visando a manutencdo dos
principais processos criticos de negocios.

Por meio deste plano, a Organizacdo atuara sempre de forma planejada e
estruturada na superacdo de problemas de infra-estrutura e tecnologia,
preservando a continuidade de seus negdécios em beneficio de seus acionistas,
clientes, investidores e demais stakeholders.

4.5 — Gerenciamento de Risco para Pequenas Empresas.

Segundo Saurina & Trucharte (2004,122), o Comité de Basiléia de
Regulamentacdo dos Bancos ao firmar o acordo de Basiléia Il em 2001 procurou
estabelecer uma relacdo adequada entre o risco de crédito e a necessidade de
capital. Normalmente, como as PMEs tem um risco de crédito maior elas deveriam
necessitar de maior capital dos bancos.

Segundo Saurina & Trucharte (2004,126), a exposi¢cao das PMEs ao risco
pode ser determinada por dois critérios: o tamanho das PMEs; gerenciamento da
sua exposicao, incluindo a analise separada das exposi¢cdes do portifélio ou do
portifélio de vendas a varejo.

Segundo Saurina & Trucharte (2004,142), as exposicOes de crédito dos
bancos espanhois no periodo de 1994 até 2001 para as PMEs espanholas ( com



vendas inferiores a $ 50 milhdes) representava o total de 70% das exposi¢des de
risco de crédito para as empresas privadas espanholas. Consequentemente, o
Sistema de Crédito Bancario Espanhol relaciona a possibilidade de Risco de crédito
ou Risco de Default (Risco do emissor ndo honrar com 0os pagamentos de juros
e/principal) aos seguintes indices: para as PMEs um indice de 3,07 e para as
grandes empresas o indice de 0,65%.

Relacionando esses indices, a necessidade capital para as empresas
espanholas apds a Base Il é de nivel 6,85% para as grandes empresas € para as
PMEs é entre 10,83% até 5,93%.

Normalmente toda pequena e média empresa possui um negocio de risco.
Os seguintes fatores de risco poderiam ser relacionados que merecam um acurado
controle: expectativa de volume de vendas; custos salariais, taxas/impostos, custos
de equipamentos e suprimentos; preco dos produtos ou servicos oferecidos aos
clientes.

Outros fatores séo de dificil prognéstico: acdes tomadas pelos concorrentes,
mudancas de marcas e necessidades dos consumidores/clientes; o efeito efetivo
das mudancas de Mercado e dos clientes; a economia local e seu feito para sua
base de clientes.

Estes fatores poderdo afetar a rentabilidade e gerar perdas financeiras
imprevistas com graves consequéncias para 0s negocios.

As grandes corporacdes possuem um gerente de risco com atuacéo
permanente para identificar e analisar possiveis exposicoes a perdas ou prejuizos.

O gerente de risco deve tomar acgdes para minimizar o impacto e
consequéncias financeiras para perdas nao previstas.

As pequenas e medias empresas poderiam usar de forma parcial os servigos
de um profissional desse nivel.

O Gerenciamento de Risco deve consistir de duas fases principais:

1. Identificar e analisar os eventos que podem causar perdas.
2. Escolher a melhor forma de evitar/diminuir o impacto dessas perdas
potenciais.

Em Mello&Cunha (2004,168), “em ambiente turbulento e com forte influéncia
governamental, as pequenas empresas aproveitam, ao maximo, o potencial de
transferéncia de risco para o ambiente”.

Nesse caso, o0 potencial de transferéncia de risco é fortemente determinado
por condicdes externas a empresa. O risco somente poderia ser transferido pela
empresa, caso os credores e o mercado aceitassem absorve -lo.



Em Mello&Cunha (2004,168), “ o contexto estrutural interno e o esquema
vigente dos dirigentes contribuem para estabelecer o incremento de risco, definindo
o0 risco incorrido pela empresa e, consequentemente, a forma de administrar esse
risco”.

As empresas analisadas pela pesquisa de Mello & Cunha que existem
formas de administracdo de risco que permitem mitigar o risco. Isso acontece,
transferindo o risco para o mercado, quando as condi¢bes contextuais externas
permitem, ou lidando com uma parcela desse risco que deve ser absorvido.

Um programa de prevencao dos riscos deve constar das seguintes etapas:
a) Reconhecer as varias possibilidades para sofrer perdas.
b) Seguir as normas para comprar/contratar um plano de seguros economicamente
adequado.
c¢) Organizar um programa de gerenciamento de riscos.
d) Contratar um profissional adequado para gerenciar essa area.

A Exposicao a Perdas e o Gerenciamento de Riscos devem considerar dois itens

principais:
1. Controlar a Perda— Como fazer para prevenir ou limitar a exposi¢cao?
2. Garantir a disponibilidade de fundos — Quais sé@o as técnicas que podem ser

usadas para garantir disponibilidade de fundos para uma perda ndo prevista?,

Segundo Quaterman (2006, 169), os pequenos negocios estdo mais
desprotegidos que os grandes negocios. Porém, eles podem ser mais flexiveis e
pré-ativos.

O mais barato dos gerenciamentos de riscos é a prevencdo. Os sistemas de
backups, redundancia e diversidade podem ser implantados facilmente nas
pequenas empresas ( menor complexidade e custo de implantacao).

As pequenas empresas podem trabalhar e transformar de forma mais facil os
riscos em oportunidades, através das seguintes situacdes: privatizacdo das
pesquisas; agregar vantagens competitivas e diferenciadas aos seus produtos; criar
“nichos” ou especializar seus produtos num segmento especifico, que seja
diferenciado e com menor concorréncia.

4.6 — Gerenciamento de Risco para Empresas Familiares.

Segundo Goncgalves (2000, 7), uma empresa para ser caracterizada como
familiar deve obedecer as seguintes condic¢oes:
a) A totalidade ou maioria das acdes ou quotas das empresas deve ser de
propriedade de uma familia, a qual detém, portanto o, o seu controle econdémico;
b) Detentora da gestdo, a familia € quem define os objetivos, as diretrizes e
politicas da empresa;
C) A familia administra o empreendimento, através de um ou mais de seus
membros, no nivel executivo mais alto.



Segundo Costa (2006,31), as empresas familiares normalmente possuem 3
grandes estagios de desenvolvimento: o primeiro estagio ou Inicio, abrange a
fundacdo e os primeiros anos, quando a sobrevivéncia € o principal objetivo; o
segundo estagio ou Expansdo/Formalizacdo, as empresas estdo estabelecidas no
mercado e estabilizaram suas operagdes dentro de uma rotina inicial previsivel, por
meio de expansbes e de uma complexidade organizacional crescente, até o
momento que o crescimento e as mudancas organizacionais caem drasticamente
de velocidade. Este estagio pode poucos ou muitos anos, até mais que uma
geracdo; o terceiro estadgio ou Maturidade, este momento pela avaliagcdo do
mercado, o produto deixa de evoluir e as dinamicas competitivas mudam
ocasionando uma disputa de participacdo no mercado cada vez menos lucrativas.

Nas empresas Familiares o relacionamento entre pais e filhos empresarios é
muito importante para o sucesso da empresa. Segundo Costa (2006, 34), existem
trés momentos principais nessa relagcdo: 1°. Momento, 0s primeiros conflitos
surgem com a entrada do herdeiro no negocio, gerando uma tensao nas relagoes;
2°. Momento, surge a harmonia com o pai e os filhos trabalhando em conjunto com
mais facilidade; 3°. Momento Hora da Sucesséo, é a fase critica. O filho se sente
preparado, mais o pai reluta em passar a geréncia do negocio.

Segundo Silvério (2007, 39), os conflitos internos do fundador em empresas
familiares sédo normalmente divididos em trés situacdes: priorizar os interesses da
empresa ou os da familia; priorizar os interesses da empresa ou preservar a propria
imagem do fundador junto & familia; priorizar os interesses da empresa ou
preservar a imagem de si mesmo.

Na primeira situacao, para diminuir conflitos os futuros herdeiros podem ser
preparados para serem donos e ndo para serem gestores, abrindo a possibilidade
de desenvolverem uma carreira fora da empresa.

Na segunda situagdo, a melhor solucdo deve buscar o oferecimento de
oportunidades iguais para o0s herdeiros respeitando as suas habilidades e
competéncias.

Na terceira situacdo, 0 processo sucessorio ndo pode ser adiado somente
para satisfazer a necessidade de status e poder do fundador.

Segundo Holdt (2005, 61), o preparo técnico dos sucessores € muito
importante. Existem duas escolas de pensamento sobre o assunto: a primeira
escola, defendem que o preparo dos jovens seja feito dentro da empresa; a
segunda escola, defende o preparo dos sucessores fora da empresa.

A primeira escola argumenta que 0s sucessores devem fazer sua carreira
dentro da empresa, comecando por niveis hierarquicos inferiores e subindo
gradativamente até o mais alto nivel. A principal vantagem dessa linha € o
conhecimento profundo da empresa, sobre produtos, funcionamento, pessoal,
mercado e processo decisorio.

A segunda linha defende a idéia dos sucessores se preparem fora da
empresa, fazendo sua carreira em outras empresas. A principal vantagem dessa



corrente é o desenvolvimento de capacidades em outras organiza¢des, como:
aprender visdes diferentes de administrar 0 negd6cio e adquirir a capacidade
gerencial sem a pressao de ser o0 herdeiro do negadcio,

Para resolver o problema da sucessdo, muitas empresas familiares estao
buscando a profissionalizacdo da gestdo, com a contratacdo de executivos, néo
membros da familia para assumir a Dire¢cado Executiva.

O Gerenciamento de Risco em empresas familiares pode colaborar para a
resolucdo de problemas tipicos dessas empresas, como: resolucdo de conflitos
internos ;problema sucessorio; preparacao da gestao profissional.



CAPITULO 5—- METODOLOGIAS DE GERENCIAMENTO DE RISCO
Existem varias metodologias de Gerenciamento de Risco.

As mais utilizadas estao relacionadas a area Financeira, Metodologia Metrics
Group, e a area de Tecnologia de Informacdo com o padrdo ISO 27000. Além
disso, sera apresentado o Método Maésler de Analise de Risco.

5.1 — Gerenciamento de Riscos - Metodologias Metrics Group.
O Instituto Metrics Group desde 1994 desenvolveu varias metodologias
consagradas de analise de riscos. As principais sdo VaR, EaR e CFaR.

Todas essas metodologias sdo muito usadas pelas empresas de grande
porte, principalmente as empresas financeiras, como bancos.
Porém, essas metodologias estdo sendo usadas atualmente também pelas PMEs.

5.1.1 - Gerenciamento de Riscos Metodologia VAR.

O VAR Valued at Risk € uma Metodologia de Gerenciamento de Riscos que
foi desenvolvida em 1994 pelo Risks Metrics Group. Ele é utilizado para analises
financeiras empresariais.

O VaR é calculado de duas formas, uma para instrumentos sem
opcionalidade (ditos lineares) e outra para instrumentos com opcionalidade (ditos
nao lineares).

O Value at Risk (VaR) representa o valor hipotético de uma perda diaria
(prejuizo) que ndo devera ser superada em varias ocasifes. O numero de dias
onde a perda diaria efetiva ndo deve superar o VaR, dividido pelo nimero total de
dias em um determinado periodo nos da o nivel de confiabilidade associado ao
VaR.

Para instrumentos lineares, é utilizado o VaR paramétrico, isto é o VaR
calculado através da estimacédo de dois parametros que descrevem a distribuicdo
estatistica assumida para os retornos dos instrumentos: a média e o desvio padrao
(volatilidade).

Segundo Perobelli (2004,26), “a aplicacao fiel da metodologia do VaR em
empresas nao se apresenta eficiente”. Pois, varios pesquisadores como Shimko
(1999) e analistas da JP Morgan e Arthur Andersen (1997) apontaram problemas
ao usar essa metodologia para a medi¢cao do fluxo de caixa em risco.

A principal deficiéncia da aplicacdo do VAR em empresas deve-se ao fato
gue para elas o mais importante ndo sédo as oscilacdes diarias dos seus ativos e
passivos mas, sim o a probabilidade de ndo disporem de recursos suficientes para
honrar seus compromissos em datas futuras, em horizontes longos.

Segundo pesquisas atuais, nacionais e internacionais as do Risk Metrics
Group, as pequenas e médias empresas normalmente utilizam o VAR para andlise
de Crédito, Risco de Mercado e Controle do Risco Operacional.



5.1.1.1 — VAR e o Deutsche Bank
O Deutsche Bank foi um dos primeiros bancos mundiais a utilizar a
metodologia VAR para administracédo dos seus riscos.

Segundo divulgado em seu balanco geral de 2006, as suas unidades de
Gerenciamento de Risco de Mercado analisam diariamente os dados e enviam para
a uma unidade central em Londres para o calculo do VAR. Diariamente sdo feitos
os calculus de lucros/perdas, que séo reportados separadamente para permitir
testes histéricos. O Comité de Risco realiza reunides semanais para analisar e
revisar semanalmente esses dados.

Este Banco utiliza o VAR para analise de Riscos de Mercado e Crédito com
sucesso desde o final da década de 90. Tanto que ele ganhou durante varios anos
o prémio de melhor Banco de Gerenciamento de Risco.

5.1.2 - Medicdo dos controles de resultados contdbeis usando o EaR (Earnings-at-
Risk) do Risks Metrics Group.

Essa medida de risco gera muita atencdo, pois € utilizada para a analise da
valorizagdo das empresas. Ela afeta diretamente o valor de mercado das
companhias, dessa forma sendo utilizada pelos investidores e analistas de
mercado.

Os controles de risco de Mercado podem ser afetados pelo risco de
Mercado.

Gerenciando a volatilidade dos resultados contdbeis a compania pode
administrar melhor os seus precos de estoque e valor de Mercado.

Em razdo dos efeitos adversos da depreciacdo dos resultados contédbeis
sobre os prec¢os dos produtos, as corporacdes devem usar uma metodologia que
possa quantificar a sensibilidade dos resultados contabeis em relacdo aos precos
dos produtos relacionados aos fatores de risco de mercado.

As empresas devem fazer um planejamento orcamentario usando um
processo que identifique potenciais depreciacées nos resultados contabeis em
cenarios desfavoraveis. Mas, nem sempre sdo orcados o0s riscos de Mercado
considerando os seguintes fatores:

* Volatilidade e correlacdo de todas as taxas de Mercado nas quais a companhia
esta exposta.

» Impacto Potencial par um amplo cenario de resultados contabeis favoraveis
voltados para o efeito combinado de de todas as exposicbes de mercado da
companhia e contabilizando os efeitos potenciais da diversificacéo.

* O nivel confidencial das estimativas das perdas nos resultados contabeis.

O EaR é o valor maximo de uma conta de balanco ou conta de resultado ou
mesmo de um indice derivado destas numa determinada data no futuro, a um nivel
de significancia, avaliado com as informacfes disponiveis hoje. Ela controla os
resultados contabeis.



Uma companhia utilizando em seu planejamento orcamentario o calculo do
EaR pode prever a maxima depreciacao potencial dos futuros resultados contabeis
relativas ao seu orgamento.
No calculo do EaR podem ser incluidos os seguintes indicadores:
» Expectativa de resultados contabies sobre taxas de Mercado propostas;
» Mitigacdo de impactos sobre os resultados contabeis baseados em taxas de
Mercado passadas;
* Analises de resultados contabeis baseadas em pesquisas de mercado;
» Resultados contabeis favoraveis associados a uma estratégia de mitigacdo de
riscos;

Normalmente o EaR € definido , como nas pesquisas descritas no
SYSGENTA REPORT ( desenvolvido pela empresa Syngenta AG, uma empresa
lider mundial do agri-business na descoberta, desenvolvimento, fabricagdo e
divulgacédo de um grande grupo de produtos para aumentar a producdo e qualidade
dos produtos agricolas)., com o uso do Método de Monte Carlo.

Segundo pesquisas atuais, nacionais e internacionais as do Risk Metrics Group, as
pequenas e médias empresas normalmente utilizam o VAR para analise de Crédito,
Controle de Custo e Analise de Investimento.

5.1.3 - Medicéo dos fluxos de caixa em risco usando o CFaR (Cashflowat-Risk) do
Risks Metrics Group.

O Fluxo de Caixa é projetado pelas companhias para administrar as
operacOes de producédo , investimentos e atividades financeiras para garantir a
disponibilidade de liquidez suficiente para as atividades diarias da companhia.

O controle do fluxo de caixa é uma das modalidades de avaliacdo de
empresas.

O gerenciamento do cashflow é de grande importancia para o funcionamento
adequado das financas e da disponibilidade financeira da do negdcio. A sua analise

e monitoramento também ¢é muito importante para analise de valor das
companhias. O fluxo de caixa prové informacdes sobre a rentabilidade e liquidez.

O Cashflow-at-risk € o valor minimo de fluxo de caixa numa determinada
data no futuro, a um nivel de significancia avaliado com as informagfes disponiveis
hoje. Ele permite calcular a variabilidade dos fluxos de caixa. Mesmo que uma
variacdo no fluxo impligue numa variacéao de valor presente, o CFaR se abstém de
consideragdes acerca da taxa de desconto, pois se preocupa com o valor futuro do
fluxo.

O CFaR permite quantificar o impacto do risco de Mercado no fluxo de caixa,
controlando sua volatilidade. Ela € uma medida relativa de risco, com o risco sendo
mensurado referente a um nivel determinado de fluxo de caixa.

O CFar e o0 EaR normalmente sdo métricas complementares.



Segundo pesquisas atuais, nacionais e internacionais como as do Risk Metrics
Group, as pequenas e medias empresas normalmente utilizam o CFar para analise
Controle de Custo.

5.2 ISO/IEC 17799/27000.

Segundo ABNT NBR ISO/IEC 17799:2001, a seguranca da informacao, é
caracterizada pela preservacdo da confidencialidade, integridade e disponibilidade
das informacdes da companhia. Ela é obtida pela implantagcdo de controles, que
podem ser politicas, praticas, procedimentos, estruturas organizacionais e funcées
de software.

A principal forma de implementacdo € a criacAo de uma Politica de
Seguranca da Informacéo que envolva toda a empresa. Essa politica deve prover a
direcdo uma orientacdo e apoio para a seguranca da informacao.

As principais orientacdes que ela deve conter séo:
definicdo de seguranca da informacédo, resumo das metas e escopo e a importancia
da seguranca; declaracdo de comprometimento da alta direcéo; breve explanacéo
das politicas, principios, padrdes e requisitos de conformidade; definicdo das
responsabilidades gerais e especificas na gestdo da seguranca da informacéao;
referéncias & documentacao que possam apoiar a politica.

Atualmente existe a norma ISO 27000 que € uma atualizacdo da BS7799-
2:2002, onde estao consideradas as questfes relativas principalmente ao comércio
eletronico.

Os fatores criticos de sucesso para implantacdo da seguranca da informacao
sdo: politica de seguranca que esteja adequada aos objetivos do negdcio; enfoque
para tornar a implementacdo consistente com a cultura organizacional;
comprometimento e apoio visivel da alta direcdo; uma perfeita definicdo dos
requisitos de seguranca, avaliacdo de risco e gerenciamento de risco; divulgagéo
da seguranca para todos os gestores e funcionérios; distribuicdo das diretrizes
sobre as normas e politica de seguranca da informacéo para todos os funcionarios
e fornecedores; proporcionar educacéo e treinamento adequados; um abrangente e
balanceado sistema de medi¢do, que € usado para avaliar a gestdo de seguranca
da informacéo e obtencédo de sugestdes para a melhoria.

A correta implementacdo da Governanca da Seguranca de Informacao ira
garantir os seguintes recursos: alinhamento estratégico com a politica de negdcios
da companhia; valor agregado, como priorizacao e esforcos distribuidos para as
areas de maior impacto e beneficios os negécios da empresa; gerenciamento dos
riscos, como a compreensdo do grau de exposicdo aos riscos e estabelecimento
das prioridades do gerenciamento de riscos; avaliacdo do indice de performance,
definindo o grupo de métricas, avaliagdo dos processos com o retorno do progresso
alcancado e auditoria independente.

O modelo de maturidade da governanca de seguranca da informacédo, pode
ser definido no seguinte ranking: O - n&o existente, a organizagdo nao reconhece a
necessidade da seguranca de Tl; 1 - estagio inicial, a seguranca dos riscos de Tl é
considerada, mas ndo usa processos ou politicas definidas; 2 - a seguranca da



informacdo € gerada, mas ndo analisada, a continuidade do processo € garantida,
mas de maneira intuitiva; 3 - processos sado definidos, e documentados; 4 -
Gerenciamento e afericdo de resultados; 5 - otimizacdo, envolvimento de toda
empresa e a seguranca de Tl é uma juncao de responsabilidade de negdcios e 0
gerenciamento de Tl e ela estd integrada com os objetivos de negdcios seguros da
corporacao.

Um plano de seguranga deve prever priorizar as todas as missdes criticas da
empresa.

A continuidade dos negécios da empresa esta fortemente condicionada a
implantacdo de uma adequada politica de seguranca de informacdes que esteja
alinhada com a Governanca Corporativa da companhia.

Como a Norma 27000 define uma Politica de Seguranca Corporativa, a
Gestdo de Riscos para as pequenas empresas pode ser adaptada a partir dessa
norma.

5.3 — Método Mdésler para Andlise de Riscos
5.3.1 — Método de Mosler.

Segundo Mondarini (2005,293), o Método de Mdsler € uma técnica para
acompanhamento dos riscos e ameacas de uma maneira geral.

As fases do método séo:
Fase 1 — Definicdo do Risco ou ameaca. Ela identifica o risco ou ameaca a ser
analisado e integrado com determinada atividade da empresa,;
Fase 2 — Analise do Risco ou ameaca. Essa analise €é realizada com base em seis
critérios, voltados para avaliar a influéncia direta do evento sobre uma determinada
atividade crucial da empresa. Os critérios sao:
- Critério da Funcao — F: projeta o nivel de gravidade das consequiéncias negativas
ou danos sobre a atividade principal da empresa. A escal inicia com muito leve de
pontuacdo 1 até muito gravae de pontuacgéao 5;
- Critério da Substituicho — S: avalia o impacto da concretizacdo do risco ou
ameaca sobre os bens. Ele varia da escala muito facil com pontuacdo 1 até muito
dificil com pontuacéo 5;
- Critério da Profundidade — P: mede o grau de perturbacdo e os efeitos
psicologicos que o evento podera causar a imagem da empresa. A escala comeca
em muito leves de pontuacado 1 e varia até pertubacdes muito graves de pontuacao
S5;
- Critério da Extensdo — E: mede o alcance e a extensdo dos danos que o evento
pode causar a empresa. A escala inicia em individual com pontuagdo 1 até
internacional de pontuacéao 5;
- Critério da Agressdo — A: mede a possibilidade de o evento acontecer,
considerando as caracteristicas conjunturais e fisicas da empresa, cidade e do
estado onde se encontra. A escala inicial € muito baixa de pontuacdo 1 e vai até a
escala muito alta de pontuacéao 5;
- Critério de Vulnerabilidade — V: mede a intensidade das perdas possiveis em
virtude da concretizacdo do evento, no ambito financeiro. A escala comega em
muito baixa com pontuacgéo 1 e termina em muita alta com pontuacéo 5;



Fase 3 — Evolugdo do Risco — ER: Tem por objetivo quantificar o grau do risco
analisado.

Calcula-se a magnitude do risco C e quantifica-se a probabilidade de
ocorréncia Pb, projetando-se a potencialidade do evento.

A férmula é ER = C X Pb.

C =1+ D ;onde | =importancia do sucesso e D = danos causados.

| =F X S (Funcgao X Substituicdo);

D = P X E ( Profundidade X Extensao).

Pb = A XV ( Agresséo X Vulnerabilidade).

Fase 4 — Comparacdo e classificacdo: compara-se a Evolugdo do Risco para

determinar a sua classe de risco apropriada. Para isso, utiliza-se uma tabela que
varia da seguinte forma:

Valor ER Quantificado Classe de Risco
002 - 250 Muito baixo
251-500 Pequeno
501-750 Normal
751-1.000 Grande

1.001 - 1.250 Elevado

5.4 — Método William T. Fine para Andlise de Riscos

Segundo Peixoto (2006, 81), o Método William T. Fine estabelece prioridade,
integrando o grau de risco com a limitacdo econ6mica. Dessa forma, o gestor de
riscos corporativos projeta os recursos humanos de implantacdo, o esforco e a
previsédo de verba, de acordo com o nivel de criticidade de cada risco.

Esse método é baseado, como o de Mésler, em critérios, cada um com uma escala
de valor. Caso a empresa nao possua histérico suficiente, mas tenha a idéia
conjuntural de seu impacto financeiro, probabilidade ou a freqUéncia do evento,
podemos calcular o grau de criticidade utilizando, igual a Mosler, critérios.

5.4.1- GRAU DE CRITICIDADE de T Fine



- Critério de Consequéncia — C — sdo os impactos mais provaveis, tanto financeiros
como danos pessoais, de ocorrer, em caso do evento vir a concretizar-se. O critério
“CONSEQUENCIA” — C — tropicalizado ficou da seguinte maneira:

CLASSIFICACAO VALOR
catastrofico ou quebra da atividade fim da

empresa 100
severo 50
grave 25
moderado 15
leve

nenhum pequeno impacto

- Critério Exposi¢éo ao risco— E —
E a freqliéncia que este evento ou perigo costuma manifestar-se na empresa ou em
empresas similares.

CLASSIFICACAO VALOR

varias vezes ao dia 10
uma vez ao dia, frequentemente 5
uma vez por semana ou ao mes, 3

ocasionalmente

uma vez ao ano ou ao més 2
irregularmente

raramente possivel, sabe-se que ocorre, 1

mas nao com frequéncia
remotamente possivel, ndo sabe se ja
ocorreu 0,5

- Critério de Probabilidade — Pb —



E areal chance do evento vir a acontecer, dentro de uma escala

CLASSIFICACAO VALOR
espera-se que aconteca 10
completamente possivel, 6

50% de chance

coincidéncia se ocorrer

coincidéncia remota,
sabe-se que ja ocorreu

extremamente remota, 0,5
porém possivel

praticamente impossivel, 0,1

uma chance em um milhao

A formula do GC é: GRAU DE CRITICIDADE:
CONSEQUENCIA X EXPOSICAO X PROBABILIDADE

GC=CxExP

Como pode ser verificado a delimitagdo do GC €, entdo, resultado da

multiplicacdo dos trés fatores, constituindo uma escala de valores, compreendida
entre 0,1 e 100.

O valor obtido desta multiplicacdo é o Grau de Criticidade, que para saber
seu tratamento temos que consultar a tabela
de classificagéo.

Esta tabela de classificacdo possui trés niveis:



TRATAMENTO DO RISCO - T. FINE

GRAU DE GC MAIOR E IGUAL | TRATAMENTO DO RISCO

GC MAIOR E IGUAL CORRECAO IMEDIATA - RISCO

A 200 TEM DE SER REDUZIDO

GC MENOR QUE 200 E MAIOR | CORRECAO URGENTE — REQUER
QUE 85 ATENCAO

GC MENOR QUE 85 RISCO DEVE SER MONITORADO

A maior parte dos riscos, pelo Grau de Criticidade, ordinariamente atinge um
valor compreendido entre 85 e 200, o que significa atenc&o e atuacéo urgentes.

Por esta razdo pode-se considerar que o valor médio de 100 no GC, € uma
medida correta de reducéo dos riscos.
Esta é uma ferramenta valiosa para o gestor de riscos corporativos, pois possibilita
comparar o investimento na prevencao ou no gerenciamento com a visao macro da
empresa.

5.4.2 - Justificativa do Investimento:

A Férmula € dada por:
JI = GC

( Fator de Custo X Grau de Correc¢ao)

Fator de Custo:
CLASSIFICACAO VALOR

Maior que US$50.000 10

Entre US$25.000 e US$ 50.000

Entre US$10.000 e US$ 25.000

Entre US$1.000 e US$ 10.000

Entre US$100 e US$ 1.000

Entre US$ 25 e US$ 100

N [N |W ([~ O

Menos que US$ 25

Grau de Correcéo:



CLASSIFICACAO VALOR
Risco eliminado — 100%
Risco Reduzido — 75%

Risco Reduzido entre 50 e 75%
Risco Reduzido entre 25 e 50%

Risco Menor que 25%

o (BN N (-

Para utilizar a formula e determinar se € justificado o gasto, deve-se aplicar
as tabelas acima e obter um valor numérico. Esse valor é o “indice de justificacdo”
do rendimento do investimento proposto.

5.4.2.1 - Escala de Valoragdo do indice de Justificacdo , conforme Método R.
Pickers.

Segundo Peixoto (2006, 85), R. Pickers desenvolveu uma variacdo do
método de valoracdo , criando uma escala de valoracdo. Essa escala foi
padronizada pela Associacdo Americana de Gerenciamento de Riscos.

Escala de Valoragao:

Fator indice de Justificacdo I3 |Comentérios

IJ menor que 10 Investimento Duvidoso
IJ entre 10 e 20 Investimento Normalmente Justificavel
IJ menor que 10 Investimento Plenamente Justificavel, Grande

Reducao de Risco




CAPITULO 6 — Anédlise do impacto do Gerenciamento de Risco nas PMES de
S.B.C.

As pesquisas das PMEs na cidade de S&o Bernardo do Campo séo
estudadas com vista a analise do grau de impacto do gerenciamento de riscos.
Dessa forma, a pesquisa é exploratéria com analise qualitativa.

As empresas sdo escolhidas da forma conveniente para utilizagdo do método
de estudos de caso multiplos. Dessa forma, as empresas escolhidas devem utilizar
alguma ferramenta de gerenciamento de risco em suas operacdes diarias.

Para evitar que os dados de pesquisa sejam considerados sigilosos as
empresas pesquisadas serdo identificadas sem o seu nome real, apenas como
empresa A, empresa B e empresa C.

Essas empresas foram escolhidas tendo como diferencas o porte da
empresa, micro-empresa, pequena empresa e média empresa.

Para a criacdo do questionario foi utilizado o Método de Andlise de Risco

conhecido como Método de Masler. Foi feita uma simplificacdo desse método.

A analise de dados é feita utilizando-se de Categorias, que foram extraidas do
guestionario de pesquisa, vide anexo 1:

a) Artefatos/ferramentas aplicados ao ambiente das empresas pesquisadas
referentes gestao do risco:

a.1l) Finangas e Controles — instrumentos utilizados:

a.2) Operacdes- Perdas relacionadas:

a.3) Relag¢des com terceiros — Perdas relacionadas:

b) Nivel do Impacto das Ferramentas de Gestéo de Risco.

C) Maturidade do Gerenciamento de Risco nas empresas selecionadas.



6.1 — DESCRICAO DOS CASOS MULTIPLOS
As empresas selecionadas sdo descritas, com uma apresentacao geral e 0s seus
dados sobre o gerenciamento dos riscos empresariais.

6.1.1 - Empresa A.
6.1.1.1 — Caracterizacao da empresa.

Uma micro-empresa com 18 anos de existéncia. Sendo que, no seu inicio ela
atuava na area de representacdo comercial e desde 2002 executa servicos de
consultoria empresarial.

Desde quando iniciou sua trajetéria representando comercialmente
empresas com venda de ferramentas (Metalfac e COFISA), dispositivos,
equipamento especial para estampagem (Boiar-Unistamp), Puncionadeiras CNC
(Strippt) entre outras representacdes. Em 2000, a empresa A passou entdo a atuar
com Gestdo Empresarial junto as pequenas e médias empresas, processo que por
5 anos construiu a Gestdo Empresarial Simplificada. Em 2006, essa empresa se
estabeleceu no escritorio atual. Formou efetivamente o time atual de consultores
em 2007, criou a Gestdo Empresarial Simplificada e estruturou com modelos de
Classe mundial todos os procedimentos de trabalho atuais que prové Simplicidade
e Praticidade aos Gestores atuais de pequenas e médias empresas.

A empresa fornece servicos de consultoria empresarial principalmente nas
areas de planejamento organizacional e administrativo e EAD para treinamento de
funcionarios.

Nas areas de planejamento o objetivo € fornecer atendimento dos principais
processos de negécio nas etapas de planejamento de um novo nhegocio,
organizacao de negocio atual, revitalizacéo e recuperacao empresarial.



6.1.1.2 — Anélise dos Dados

EMPRESA A

QUESTOES DE PESQUISA

QUAIS OS INSTRUMENTOS DE FINANCAS E CONTROLES QUE A
EMPRESSA UTILIZA ?

SEGUROS SIM
REALIZA CONTROLES INTERNOS SIM
HEDGES/DIVERSIFICACAO DE INVESTIMENTOS NAO
PLANEJAMENTO ESTRATEGICO DE NEGOCIOS NAO
PLANO_ DE CONTINUIDADE DOS NEGOCIOSS SIM
OPERACOES - POSSUEM PERDAS SIGNIFICATIVAS COM?:

PESSOAS SIM
SISTEMAS DE INFORMACAO E TECNOLOGIA DE INFORMACAO SIM
HARDWARE E EQUIPAMENTOS SIM
PROCESSOS INADEQUADOSS SIM
EVENTOS EXTERNOS SIM
RELACOES COM TERCEIROS - POSSUE PERDAS SIGNIFICATIVAS?
CLIENTES SIM
FORNECEDORES SIM
CONCORRENCIA NAO
PROCESSOS TERCEIRIZADOS SIM

IMPACTOS DAS FERRAMENTAS DE GERENCIAMENTO DE RISCOS

EMPRESA A

QUESTOES DE PESQUISA

FINANCAS ECONTROLES 4

OPERACOES 3

RELACOES COM TERCEIROS 3
EMPRESA

QUESTOES DE PESQUISA

MATURIDADE NO GERENCIAMANENTO DOS RISCOS EMPRESARIAIS




A andlise de dados é feita utilizando uma segmentacgéo por temas:
- Artefatos/ferramentas aplicados ao ambiente das empresas pesquisadas
referentes gestao do risco:

- Finangas e Controles — instrumentos utilizados:
Séo utilizados os instrumentos principais. Com excec¢ao da diversificacdo de
investimentos, segundo o sdcio entrevistado devido ao porte da empresa.

- Operacdes- Perdas relacionadas:
Devido aos servigcos prestados a empresa esta sujeita periodicamente a
todos os principais tipos de perdas pesquisados.

- Relacbes com Terceiros — Perdas relacionadas:

Nas Relacdes com Terceiros somente ndo sdo consideradas as perdas causadas
pela forte concorréncia. Essa situacdo € gerada pelo tipo de servigos prestados
serem extremamente diferenciados e inovadores. Dessa forma, praticamente
eliminando o impacto da concorréncia.

6.1.1.2.1 Nivel do Impacto das Ferramentas de Gestdo de Risco.

O impacto sobre as Financas e Controle e Relacdes com Terceiros € significante,
enguanto o impacto sobre as Operac¢des € muito significante.

A empresa nao utiliza o Planejamento Estratégico, prefere executar um Plano de
Acao anual.

6.1.1.2.2 Maturidade do Gerenciamento de Risco.

A empresa esta no nivel de Maturidade 2 para a utilizacdo do Gerenciamento
de Riscos. Pois, ela ainda ndo possui uma politica de gerenciamento de riscos
definindo como conduzir o controle de riscos.

6.1.1.2.3 Analise Geral do Gerenciamento de Risco da Empresa.

A empresa goresenta algumas caracteristicas de gerenciamento de
riscos tipicas de uma micro-empresa, como ndo possuir diversificacdo de
investimentos.

6.1.2 - Empresa B.
6.1.2.1 - Caracterizacao da empresa.

Uma pequena empresa do ramo de moveis. Ela iniciou suas
atividades em 1966 com o comércio de moveis. Posteriormente produziu moveis
préprios. Atualmente trabalha com parcerias comerciais e exclusivamente com o
comeércio de moéveis.

Ela foi fundada por dois descendentes de italianos na década de 60.
Ela foi vendida para um ex-funcionario em 1978. Onze anos mais tarde, ele fechou
a fabrica, que transformou-se em estoque dos produtos que abastecem as lojas da
empresa. Ela € dona de uma franquia de uma fabricante de méveis de Gramado
(RS) desde 2001.

Ela possui cinco unidades que permanecem em constante atualizacao
de suas colecdes. As linhas de moéveis sdo escolhidas com todo cuidado, levando



em consideragao fatores como a qualidade e o design de cada peca. A escolha
segue as tendéncias do mercado internacional, principalmente o europeu. E a
valorizacdo do design nacional e da certificacdo do uso de madeiras de
reflorestamento.

A empresa sempre envia representante para o Salédo Internacional do
Movel de Mildo, na Italia, para conhecer e buscar as novidades do melhor da
producdo italiana e estrangeira do setor de moveis e acessorios para decoracao.

Um dos diferenciais de atendimento € a personalizacdo dos moveis,
guanto ao tamanho e tipo de material desejado.
Essa empresa possui o controle familiar, mas fez a contratagdo desde 2002 de
servicos de consultoria empresarial e agéncia de propaganda. Essas mudancas
geraram um significativo crescimento da organizacdo. Existem estudos para
planejamento da sucessao familiar.

6.1.2.2 — Analise dos Dados.

EMPRESA B

QUAIS INSTRUMENTOS DE FINANCAS E CONTROLES QUE A

EMPRESSA UTILIZA ?

SEGUROS SIM
REALIZA CONTROLES INTERNOS SIM
HEDGES/DIVERSIFICACAO DE INVESTIMENTOS SIM
PLANEJAMENTO_ESTRATEGICO DE NEGOCIOS SIM
PLANO DE CONTINUIDADE DOS NEGOCIOSS SIM
OPERACOES - POSSUEM PERDAS SIGNIFICATIVAS COM?:

PESSOAS SIM
SISTEMAS DE INFORMACAO E TECNOLOGIA DE INFORMACAO NAO
HARDWARE E EQUIPAMENTOS NAO
PROCESSOS_INADEQUADOSS SIM
EVENTOS EXTERNOS SIM
RELACOES COM TERCEIROS - POSSUE PERDAS SIGNIFICATIVAS?
CLIENTES NAO
FORNECEDORES SIM
CONCORRENCIA SIM
PROCESSOS TERCEIRIZADOS NAO




IMPACTOS DAS FERRAMENTAS DE GERENCIAMENTO DE RISCOS

EMPRESA B

QUESTOES DE PESQUISA

FINANCAS CONTROLES 4

OPERACOES 4

RELACOES COM TERCEIROS 4
EMPRESA B

QUESTOES DE PESQUISA

MATURIDADE NO GERENCIAMANENTO DOS RISCOS EMPRESARIAIS 3

A andlise de dados é feita utilizando uma segmentacéo por temas:
- Artefatos/ferramentas aplicados ao ambiente das empresas pesquisadas
referentes gestéo do risco:

- Financas e Controles — instrumentos utilizados
- Seguros Empresariais.

- Controles Internos.

- Hedge / Diversificacdo de Investimentos.

- Planejamento Estratégico de Negdcios.

- Plano de Continuidade de Negdcios.

Sao utilizados todos os instrumentos. Porém, tanto o planejamento
estratégico e o plano de continuidade de negdcios sdo revistos anualmente.

- Operacdes- Perdas relacionadas

- Perda resultante causada por pessoas.

- Perda resultante causada por sistemas de informagéo.

- Perda resultante causada por hardwares/equipamentos inadequados.
- Perda resultante causada por processos inadequados ou deficientes.
- Perda resultante causada por eventos externos.

A empresa esta sujeita somente as perdas causadas por pessoas, processos
inadequados ou deficientes, e por eventos externos.

Segundo o Diretor Presidente/Financeiro, essa situacao favoravel foi atingida com
uma politica adequada de boas parcerias comerciais.

- Relagcbes com Terceiros — Perdas relacionadas

- Perda resultante causada por clientes.

- Perda resultante causada por fornecedores.

- Perda resultante causada por forte concorréncia.

- Perda resultante causada por processos terceirizados.

Nas Relacbes com Terceiros, a empresa estd sujeita somente as perdas
causadas por fornecedores e pela forte concorréncia.




Segundo o Diretor Presidente/Financeiro, essa situagéo favoravel foi atingida
com pelo modelo de negdcio ser o comércio de moveis com uma politica adequada
de boas parcerias comerciais.

6.1.2.2.1 Nivel do Impacto das Ferramentas de Gestdo de Riscos.
O impacto sobre as Financas e Controle € significante e o impacto para as
Relacdes com Terceiros e as Operacdes € médio.

6.1.2.2 Maturidade do Gerenciamento de Risco na empresa selecionada.

A empresa esta no nivel de Maturidade 2 para a utilizacdo do Gerenciamento
de Riscos. Pois, ela possui entendimento da importancia do processo de
gerenciamento de riscos, mas esse 0 processo ainda esta em desenvolvimento.
Porém, a Consultoria Empresarial estd administrando 0s seus riscos empresariais
de forma satisfatéria.

6.1.2.2.3 — Analise Geral da Empresa.

A empresa apresenta algumas caracteristicas de gerenciamento de riscos
tipicas de uma micro-empresa, como nao possuir politica de gerenciamento de
riscos. Porém, com a ajuda da Consultoria Empresarial estd conseguindo gerenciar
adequadamente seus riscos empresariais.

6.1.3 - Empresa C.
6.1.3.1 - Caracterizacao da empresa.

Uma média empresa industrial do ramo automobilistico, empresa de auto-
pecas e de também de fabricacdo de compressores.

Ela foi fundada a mais de 20 anos e iniciou suas atividades produzindo
Componentes de Vedacédo para Compressores Alternativos, visando abastecer o
mercado de reposicao e fabricantes de equipamentos, tendo, desde entdo, seus
produtos aplicados na maioria dos compressores de grande porte instalados no
Brasil.

Em 1989, a empresa iniciou a fabricacdo de Valvulas de Succao e Descarga
para Compressores Alternativos, e, em 1992, em decorréncia da obtengdo de
conhecimento relacionado a fabricacdo de pecas com alta planicidade, ela passou
a investir na producao de Pecas Planas de Preciséo para a industria automotiva.

Em 1994, a empresa passou a fornecer para o mercado externo, sendo que,
passados dois anos, a venda de Pecas Planas de Precisao ja representava mais da
metade de suas vendas anuais, principalmente em razdo da qualidade de seus
produtos, bem como da competitividade de seus precos.

Posteriormente, a aquisicdo em 2000 de tecnologia de uma tradicional
empresa alema, com mais de 100 anos de experiéncia no desenvolvimento e
fabricacdo de valvulas, permitiu um incremento substancial na linha de
Componentes para Compressores Alternativos. Dois anos depois, em virtude do
grande crescimento desse segmento, e visando atender o mercado norte-
americano e europeu, a empresa duplicou a area de suas instalacfes industriais,
totalizando 3000m2.



Ela é uma empresa 100% brasileira, pioneira no desenvolvimento e
fabricacdo de Pecas Planas de Precisdo e de Componentes para Compressores
Alternativos.

Norteada pelos principios da qualidade e da gestéo participativa moderna, na
gual seus colaboradores sao treinados e orientados pelo compromisso de atender
plenamente as necessidades dos seus clientes, a empresa apresenta um
crescimento sustentado e continuo ao longo das ultimas duas décadas.

Na fabricagdo de Componentes para Compressores Alternativos, ela detém
tecnologia prépria que, aliada a sua grande capacidade de producdo e a
manutencdo de estoques estratégicos de matérias-primas e produtos acabados,
permite oferecer solucdes rapidas e adequadas, com prazos de entrega
compativeis as necessidades de seus clientes, mesmo em situacbes de

emergéncia.

Na fabricacdo de Pecas Planas de Precisdo e Componentes Automotivos,
ela dispbe de equipamentos especialmente desenvolvidos para fornecer grandes
volumes de pecas, com padrbes de tolerancia de planicidade, paralelismo e
espessura, limitados a poucos milésimos de milimetros (microns). Além disso, a
empresa detém certificacdo de qualidade ISO TS 16949:2002, possibilitando o
atendimento de todos os requisitos de seus clientes, tanto do mercado interno,
guanto do externo.

A empresa € consciente da sua responsabilidade em relacdo a conservacao
do ambiente no qual se insere e opera um sistema de tratamento de efluentes e
descarte de residuos industriais que atende plenamente a legislacdo vigente.

O sucesso da empresa ndo se deve apenas aos recursos fisicos e
tecnoldgicos que tem a sua disposicdo, mas principalmente ao talento e potencial
de seus colaboradores, que manifestam criatividade, entusiasmo e dinamismo no
desempenho de suas funcoes.

O controle da empresa é familiar com um Unico dono. A empresa esta
negociando a compra de uma empresa ha Argentina.

Ela possui Certificados de Qualidade necessarios ao seu ramo de negdcios e
de sua cadeia de suprimentos, principalmente seus clientes. Atualmente esta
implantada a Certificacdo ISO TS 16949:2002. Além dessa, esta em fase final de
implantagdo, com previséo de concluséo em 2008, a certificagcdo 1SO 14000.

6.1.3.2 — Anélise dos Dados.

| EMPRESA C



QUESTOES DE PESQUISA

QUAIS OS INSTRUMENTOS DE FINANCAS E CONTROLES QUE A EMPRESSA

UTILIZA ?
SEGUROS SIM
REALIZA CONTROLES INTERNOS SIM
HEDGES/DIVERSIFICACAO DE INVESTIMENTOS SIM
PLANEJAMENTO ESTRATEGICO DE NEGOCIOS SIM
PLANO_DE CONTINUIDADE DOS NEGOCIOSS SIM
OPERACOES - POSSUEM PERDAS SIGNIFICATIVAS COM?:
PESSOAS NAO
SISTEMAS DE INFORMACAO E TECNOLOGIA DE INFORMACAO NAO
HARDWARE E EQUIPAMENTOS NAO
PROCESSOS_ INADEQUADOSS SIM
EVENTOS EXTERNOS SIM
RELACOES COM TERCEIROS - POSSUE PERDAS SIGNIFICATIVAS?
CLIENTES NAO
FORNECEDORES SIM
CONCORRENCIA SIM
PROCESSOS_TERCEIRIZADOS NAO
IMPACTOS DAS FERRAMENTAS DE GERENCIAMENTO DE RISCOS
EMPRESA C
QUESTOES DE PESQUISA

FINANCAS CONTROLES 5
OPERACOES 5
RELACOES COM TERCEIROS 4

EMPRESA C

QUESTOES DE PESQUISA

MATURIDADE NO GERENCIAMANENTO DOS RISCOS EMPRESARIAIS 4

A analise de dados é feita utilizando uma segmentacédo por temas:

- Artefatos/ferramentas aplicados ao ambiente das empresas pesquisadas

referentes gestao do risco:

- Finangas e Controles — instrumentos utilizados:

Séo utilizados todos os instrumentos principais. Quanto aos controles
internos, a auditoria é feita internamente. O Planejamento Estratégico e o Plano de

Continuidade é revisto anualmente.

- Operacdes- Perdas relacionadas:




A empresa esta sujeita somente as perdas causadas por processos
inadequados ou deficientes, e por eventos externos. A sua meta € restringir as
perdas ao maximo de 0,5% do Faturamento.

Segundo o Diretor de Engenharia de Qualidade, essa situacdo favoravel foi
atingida com uma politica adequada de implantacéo de Certificacfes de Qualidade.

- Relagbes com Terceiros — Perdas relacionadas:
Nas Relacdes com Terceiros, a empresa esta sujeita somente as perdas
causadas por fornecedores e pela forte concorréncia.

Segundo o Diretor Presidente/Financeiro, essa situacao favoravel foi atingida
com pelo modelo de negdcio utilizar produtos diferenciados de pequena
concorréncia, com uso de maquinas de producdo préprias e com uma politica
adequada de Certificacdes Comerciais.

6.1.3.2.1 - Nivel do Impacto das Ferramentas de Gestéo de Risco.
O impacto sobre as Financas e Controle é significante e o impacto para as
Relacbes com Terceiros e as Operacdes é médio.

6.1.3.2.2 - Maturidade do Gerenciamento de Risco na empresa selecionada.

A empresa esta no nivel de Maturidade 4 para a utilizacdo do Gerenciamento
de Riscos. Pois, o processo de gerenciamento de riscos € um procedimento
padronizado e as exce¢Bes devem ser notificadas. Porém, ndo existe um Gerente
de riscos, mas um Gerenciamento de Qualidade responsavel por essa atividade.

6.1.3.2.3 — Analise Geral da Empresa.

A empresa apresenta algumas caracteristicas de gerenciamento de riscos
tipicas de uma meédia ou até grande empresa. Ela possui um gerenciamento de
riscos eficiente e as excegcbOes sdo notificadas ao Gerente de Qualidade que
executa o papel do Gerente de Risco.



6.2 — ANALISE COMPARATIVA DO GERENCIAMENTO DE RISCO DOS CASOS
MULTIPLOS.

A andlise comparativa do Gerenciamento de Riscos Empresariais das trés
empresas sera demonstrada a seguir.

6.2.1 — Analise Comparativa do uso das Ferramentas de Finangas e Controles para
o Gerenciamento de Riscos.

Nessa analise é feita uma comparacado entre as empresas das ferramentas

utilizadas relativas a Financas e Controles.

Na figura 10 temos o grafico mostrando o impacto do uso das Ferramentas
de Financas Controles.

GERENCIAMENTO DE RISCOS - FERRAMENTAS
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FIGURA 10 - GERENCIAMENTO DE RISCOS - FERRAMENTAS DE
FINANCAS E CONTROLES

Fonte: autor (2008)



A empresa A , micro empresa, ndo utiliza o Planejamento Estratégico. Ela
executa um Planejamento apenas de curto prazo de forma anual. Ela também nao
pratica a diversificacao de investimentos.

6.2.2 — Analise Comparativa do uso das Ferramentas de Operacbes para 0
Gerenciamento de Riscos.
Nessa andlise é feita uma comparacao entre as empresas das ferramentas

utilizadas relativas a Operacoes.

Na figura 11 temos o grafico mostrando o impacto do uso das Ferramentas
de Operagoes.

FIGURA 11 - GERENCIAMENTO DE RISCOS - FERRAMENTAS DE
OPERACOES.
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Fonte: autor (2008)

A empresa C, por ser uma empresa de maior porte que as outras, N80 possui
perdas significativas com pessoas, S|, Hardwares e Equipamentos.



A empresa A, por ser uma empresa de menor porte que as outras, ainda
apresenta perdas significativas com Sl e Hardwares e Equipamentos.

A empresa B, ndo apresenta perdas significativas com Sl e Hardwares e
Equipamentos.
6.2.3 — Andlise Comparativa do uso das Ferramentas de Relagbes com Terceiros

para o Gerenciamento de Riscos.

Nessa andlise é feita uma comparacao entre as empresas das ferramentas
utilizadas relativas a Terceiros.



Na figura 12 temos o grafico mostrando o impacto do uso das Ferramentas
de Relacdes com Terceiros.
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FIGURA 12 - GERENCIAMENTO DE RISCOS - FERRAMENTAS DE

RELACOES COM TERCEIROS.

Fonte: autor (2008)



A empresa A, por ser de menor porte, apresenta perdas significativas com
clientes e processos terceirizados. Porém, alega n&o apresentar perdas
significativas com a concorréncia devido ao fato de ser uma Consultoria oferecendo
servicos diferenciados no mercado.

6.2.4 — Analise Comparativa do Impacto no uso das Ferramentas o Gerenciamento
de Riscos.

Na figura 13 temos o grafico mostrando o impacto do uso das Ferramentas
de Operacoes.

FIGURA 13 - GERENCIAMENNTO DE RISCOS - IMPACTO DO USO DAS
FERRAMENTAS DE RELACOES COM TERCEIROS.
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Analisando as trés empresas quanto ao impacto das ferramentas identifica-
se gue quanto as ferramentas de Financas de Controles as empresas A e B ,
mesmo sendo de portes diferentes apresentam o mesmo nivel de impacto em
virtude da empresa A ser uma empresa de Consultoria.

Nos outros grupos de ferramentas o porte da empresa acaba diferenciando o
grau de impacto do uso das ferramentas de gerenciamento de riscos.

6.2.5 — Andlise Comparativa da Maturidade do Gerenciamento de Riscos.
Na figura 14 temos o gréfico mostrando a Maturidade do Gerenciamento de
Riscos.
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FIGURA 14 — MATURIDADE DO GERECIAMENTO DE RISCOS.
Fonte: autor (2008)

Ao analisar a Maturidade do Gerenciamento de Riscos verificou-se que a
diferenca no porte da empresa foi uma condicdo importante para indicar a
Maturidade do Gerenciamento de Riscos. Com a empresa de maior porte tendo um
maior grau de Maturidade.



6.3 — RESPOSTAS PARA AS PERGUNTAS DA PESQUISA.
Segue abaixo uma analise sobre as perguntas motivadoras da pesquisa:

6.3.1 - As empresas pesquisadas da cidade de Sao Bernardo do Campo possuem
um vida Gtil maior que 3 anos ?

Todas as empresas pesquisas possuem mais de 20 anos de existéncia.
Dessa Forma, fica evidente que as suas praticas gerenciais sdo adequadas.

6.3.2. - As empresas pesquisadas da cidade de Sao Bernardo do Campo utilizam
modernas técnicas de gerenciamento de risco corporativo?

As trés empresas pesquisadas adotam, mesmo que parcialmente, modernas
técnicas/ferramentas de gerenciamento de risco. A maioria das empresas
pesquisadas, adotam quase todas as ferramentas pesquisadas. Essa constatacao
pode junto com a resposta da pergunta anterior justificar a boa continuidade dos
negocios das empresas pesquisadas.

6.3.3. — As empresas pesquisadas da cidade de S&o Bernardo do Campo
consideram necessario o uso de técnicas de gerenciamento de riscos empresariais
e de um certo modelo correlato para garantir uma maior perenidade de seus
negocios?

As trés empresas pesquisadas utilizam a maioria da ferramentas de
gerenciamento de dados. Dessa forma, consideram importante o gerenciamento de
riscos como um fator para garantir a continuidade dos seus negdcios.

6.3.4 - As empresas pesquisadas da cidade de S&o Bernardo do Campo adotam
politicas de gerenciamento de riscos ?

A empresa A, por ser uma micro-empresa, adota procedimentos iniciais e
nao uma politica de Gerenciamento de Riscos. A empresa B, adota procedimentos
mais estruturados. A empresa C, adota uma politica de gerenciamento de riscos.

6.3.5 - Quais as principais técnicas/ferramentas de gerenciamento de riscos adotam
as empresas pesquisadas da cidade de Sao Bernardo do Campo?

Todas as empresas pesquisadas adotam ferramentas de gerenciamento de
risco:

Seguros, Controles Internos e Plano de Continuidade de Negdcios.

Porém, a empresa A, por ser uma micro-empresa nao adota o Planejamento
Estratégico, somente realizando um Plano de Acédo Anual.



CONCLUSOES FINAIS

Este projeto tem por objetivo definir o grau de impacto do Gerenciamento de
Riscos nas PMEs na cidade de S&o Bernardo do Campo.

Um bom gerenciamento de Riscos deve agregar valor aos negocios da
empresa gerando maior confiabilidade nas informagfes corporativas, como também
racionalizando e otimizando os altos custos de aquisicdo e manutengao.

Nas trés empresas pesquisas, houve uma clara relacdo do impacto do
Gerenciamento de Riscos com o porte da empresa e a melhoria nas tomadas de
decisao das empresas.

A empresa A, micro-empresa, possui um grau de Maturidade de nivel 2 do
Gerenciamento de Riscos. Porém, sua atuacdo como Empresa de Consultoria
Empresarial exige o uso de procedimentos de Gerenciamento de Riscos que
permitem que rapidamente essa empresa possa migrar para o nivel 3, mesmo que
esse nivel seja tipico de uma empresa de pequeno ou médio porte.

A empresa B, pequeno porte, possui um grau de Maturidade de nivel 3 do
Gerenciamento de Riscos. Normalmente uma empresa desse porte deveria ainda
estar no nivel 2. Porém, apés a contratacdo de uma Empresa de Consultoria
Empresarial foi feito um adequado acompanhamento e Controle do Gerenciamento
de Riscos.

A empresa C, médio porte, possui um impacto de nivel 4 do Gerenciamento
de Riscos. Essa situacdo ndo deveria acontecer numa empresa desse porte, pois
esta mais relacionada as grandes empresas. Porém, a necessidade da utilizacdo
de vérios certificados de qualidade exigiu uma maior Maturidade do Gerenciamento
de Riscos na companhia.

Essas analises indicam que o Gerenciamento de Riscos se bem aplicado
possibilita melhoria nos controles dos custos empresariais. Como recomendacdes
principais, podemos definir a utilizacdo de Planos de Continuidade de Negécio e de
Planejamento Estratégico de Negdcios. Esses planejamentos devem ser revisados
anualmente e com a previsao para medio e longo prazo.

Como sugestdes futuras, sugere-se aplicar essa pesquisa em empresas de
ramos e porte de negdcio variados para ampliar a observacéo desses resultados e
possibilitar uma proposta de melhoria mais ampla para essas empresas.
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ANEXO
1 - Questionario de Pesquisa

Dados Gerais do Entrevistado ou Respondente:

Seu Cargo/Funcéo:

Tempo de atuacéo no atual cargo/funcéo:

Idade:
Grau de escolaridade do entrevistado:
Dados da Empresa:

1 - O porte de Empresa :

( ) Micro Empresa () Pequena Empresa () Média Empresa

2 — Tempo de atuacédo da empresa no mercado:

() Menos de 1 ano () Entre 11 e 15 anos

() Entre 2 e 5 anos () Entre 16 e 20 anos

() Entre 5 e 10 anos () Mais de 20 anos

3 — Qual o numero de funcionarios da empresa:

() Entre 1 e 10 funcionarios () Entre 21 e 40 funcionéarios
() Entre 11 e 15 funcionarios () Entre 41 e 50 funcionarios
() Entre 16 e 20 funcionarios () Acima de 50 funcionarios

4 — Qual o faturamento bruto anual da empresa (em reais) ?:

() Até120.000,00 () Entre 1.000.001,00 e
2.500.000,00

( ) Entre 120.001,00 e 500.000,00 ( ) Entre 2.500.001,00 e
5.000.000,00

( ) Entre 500.001,00 e () Acima de 5.000.000,00

1.000.000,00



Questdes da Pesquisa - Gestdo Empresarial e o Gerenciamento de Riscos:
5. Identifique dentre os artefatos/ferramentas abaixo qual se aplica ao seu
ambiente para gestéo do risco?

5.1) Financas e Controles:

a.1.2) ( ) Seguros Empresariais.

a.1.3) ( ) Controles Internos.

a.1.4) ( ) Hedge / Diversificagcdo de Investimentos.
a.1l.5) () Planejamento Estratégico de Negdcios.
a.1.6) () Plano de Continuidade de Negécios.

5.2) Operacoes:

a.1.7) ( ) Perda resultante causada por pessoas.

a.1.8) ( ) Perda resultante causada por sistemas de informacéao.

a.1.9) ( ) Perda resultante causada por hardwares/equipamentos inadequados.

a.1.10) ( ) Perda resultante causada por processos inadequados ou
deficientes.
a.1l.11) ( ) Perda resultante causada por eventos externos.

5.3) Relac¢des com terceiros:

a.1.12) ( ) Perda resultante causada por clientes.
a.1.13) ( ) Perda resultante causada por fornecedores.
a.l.14) ( ) Perda resultante causada por forte concorréncia.
a.1.15) ( ) Perda resultante causada por processos terceirizados.
a.1.16) () Outra. Qual ? -------m-mmmmmmmmm e
6. Questbes sobre o Impacto das Ferramentas de Gestao de Risco.
1 2 3 4 5

Financas & Controles
Operacgoes
Relacdo com os Terceiros

Observacoes:

Q) Insignificante
(2) Baixa

(3) Média

(4)  Significante
(5) Muito Significante



7. FAZER PERGUNTAS INDIRETAS
Questdes sobre a Maturidade da utilizacdo do Gerenciamento de Risco na
organizacao:

Maturidade do Gerenciamento de Risco na

empresa

Observacgoes:

0. N&o Existente — O gerenciamento de risco para processos e decisdes
empresariais nao ocorre.

1. Inicial — A organizacdo considera 0s riscos empresariais , sem seguir 0s
processos ou politicas para o controle dos riscos.

2. Repetitivo mas Nao Intuitivo — Existe um entendimento que 0S riscos sao

importantes e necessitam ser considerados a procedimentos para o gerenciamento
de riscos existem, mas 0 processo esta imaturo e em desenvolvimento.

3. Definicdo dos Processos — Existéncia de uma politica de gerenciamento de
riscos definindo quando e como conduzir o controle dos riscos. O gerenciamento de
riscos segue um processo definido que esta documentado e disponivel para toda a
alta direcdo da empresa através de treinamento.

4. Gerenciamento e Mensuracdo — O gerenciamento de riscos € um
procedimento padronizado e as excecbes ao procedimento devem ser notificadas
ao gerente de riscos.

5. Otimizacdo — O gerenciamento de riscos desenvolve um estagio onde o
processo € altamente estruturado, envolvendo toda a empresa sendo
rigorosamente e regularmente cumprido e gerenciado.




